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1. GIRIS

1.1.  GIRIS

Kisisel verilerin saklanmasi ve imha edilmesi, Sirketimizin en énemli dncelikleri arasindadir. Bu
konunun en o6nemli ayagini ise isbu Politika ile yonetilen; musterilerimizin, potansiyel
mdsterilerimizin, calisanlarimizin, calisan adaylarimizin, ziyaretcilerimizin, is birligi iginde
oldugumuz kurumlarin calsanlar, hissedarlari ve yetkililerinin ve Uclinci kisilerin kisisel
verilerinin korunmasi, saklanmasi ve imha edilmesi olusturmaktadir. Calisanlarimizin kisisel
verilerinin saklanmasina ve imha edilmesine iliskin Sirketimizin ylruttigi faaliyetler ise bu
Politika'daki esaslarla yonetilmektedir.

Turkiye Cumhuriyeti Anayasasi'na gore, herkes, kendisiyle ilgili kisisel verilerin korunmasini ve
imha edilmesini isteme hakkina sahiptir. Bir Anayasal hak olan kisisel verilerin korunmasi ve imha
edilmesi konusunda, Sirket, isbu Politika ile yonetilen; kisisel verilerinin korunmasina ve imha
edilmesine dair gerekli 6zeni gdstermekte ve bunu bir Sirket politikasi haline getirmektedir.

Bu kapsamda, ilgili mevzuat geregince islenen kisisel verilerin korunmasi icin Sirket tarafindan
gereken idari ve teknik tedbirler alinmaktadir. Bu Politika’da kisisel verilerin islenmesinde
Sirketimizin benimsedigi ve asagida siralanan temel ilkelere iliskin detayli aciklamalarda
bulunulacaktir:

e Kisisel verileri hukuka ve dirustlik kurallarina uygun olma,

e Kisisel verileri dogru ve gerektiginde glincel tutma,

e Kisisel verileri belirli, acik ve mesru amaclar icin isleme,

e Kisisel verileri islendikleri amacla baglantili, sinirl ve 6l¢ili isleme,

e Kisisel verileri ilgili mevzuatta 6ngorilen veya islendikleri amag icin gerekli olan stre
kadar muhafaza etme ve gerekli kosullar olustugunda imha etme,

e Kisisel veri sahiplerini aydinlatma ve bilgilendirme,
a Kisisel veri sahiplerinin haklarini kullanmasi icin gerekli sistemi kurma,
b Kisisel verilerin muhafazasinda gerekli tedbirleri alma,

¢ Kisisel verilerin isleme amacinin gereklilikleri dogrultusunda Gglinci kisilere
aktarilmasinda, ilgili mevzuata ve KVK Kurulu diizenlemelerine uygun davranma,

d Ozel nitelikli kisisel verilerin islenmesine ve korunmasina gerekli hassasiyeti
gosterme.
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1.2.  POLITIKANIN AMACI VE TANIMLAR

Bu Politika’nin temel amaci, Sirket tarafindan hukuka uygun bir bicimde yurutdlen kisisel veri
isleme faaliyeti ve kisisel verilerin korunmasina yonelik benimsenen sistemler konusunda
aciklamalarda bulunmak, bu kapsamda kisisel verileri sirketimiz tarafindan islenen kisileri

bilgilendirilerek seffafligi saglamaktir.

Tanim

Aciklama

Acik Riza

Belirli bir konuya iliskin, bilgilendirilmeye dayanan ve 6zgiir
iradeyle agiklanan riza.

Anonim Hale Getirme

Kisisel verinin, kisisel veri niteligini kaybedecek ve bu durumun
geri alinamayacag sekilde degistirilmesidir. Or: Maskeleme,
toplulastirma, veri bozma vb. tekniklerle kisisel verinin bir gercek
kisi ile iliskilendirilemeyecek hale getirilmesi.

Calisan Boss Yonetisim Hizmetleri ve CottGroup ® lye adi sirketleri
personeli.
Calisan Adayi Sirketimize herhangi bir yolla is basvurusunda bulunmus ya da

0zgecmis ve ilgili bilgilerini sirketimizin incelemesine agmis olan
gergek kisiler

is birligi ierisinde
Oldugumuz Kurumlarin
Calisanlari, Hissedarlan
ve Yetkilileri

Sirketimizin her turlt is iliskisi icerisinde bulundugu kurumlarda (is
ortag, tedarikgi gibi, ancak bunlarla sinirli olmaksiniz) calisan, bu
kurumlarin hissedarlari ve yetkilileri dahil olmak Gzere, gercek
kisiler

Kisisel Verilerin
islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik
olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,
muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale
getirilmesi, siniflandiriimasi ya da kullaniimasinin engellenmesi
gibi veriler Gizerinde gerceklestirilen her turll islem.

Kisisel Veri Sahibi

Kisisel verisi islenen gercek kisi. Ornegin; Misteriler ve calisanlar.

Kisisel Veri Kimligi belirli veya belirlenebilir gercek kisiye iliskin her ttrli bilgi.
Dolayisiyla tiizel kisilere iliskin bilgilerin islenmesi Kanun
kapsaminda degildir. Ornegin; ad-soyad, TCKN, e-posta, adres,
dogum tarihi, kredi karti numarasi vb.

Miisteri Sirketimizle herhangi bir sézlesmesel iliskisi olup olmadigina

bakilmaksizin Sirketimizin sunmus oldugu hizmetleri kullanan
veya kullanmis olan gercek kisiler

Ozel Nitelikli Kisisel
Veri

Irk, etnik kdken, siyasi dustince, felsefi inang, din, mezhep veya
diger inanclar, kilik kiyafet, dernek vakif ya da sendika lyeligi,
saglik, cinsel hayat, ceza mahkumiyeti ve gtivenlik tedbirleriyle
ilgili veriler ile biyometrik ve genetik veriler 6zel nitelikli verilerdir.

Potansiyel Miisteri

Hizmetlerimizi kullanma talebinde veya ilgisinde bulunmus veya
bu ilgiye sahip olabilecegi ticari teamul ve dirustlik kurallarina
uygun olarak degerlendirilmis gercek kisiler

Sirket Hissedari

Sirketimizin hissedari gergek kisiler

Sirket Yetkilisi

Sirketimizin yénetim kurulu Uyesi ve diger yetkili gercek kisiler
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Ugiincii Kisi Sirketimizin yukarida bahsi gecen taraflarla arasindaki ticari islem
glvenligini saglamak veya bahsi gegen kisilerin haklarini korumak
ve menfaat temin etmek Uzere bu kisilerle iliskili olan tg¢lincl taraf
gercek kisiler (Orn; Kefil, Refakatci, Aile Bireyleri ve yakinlar)

Veri isleyen Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel
veri isleyen gercek ve tiizel kisidir. Ornegin, Sirketimizin verilerini
tutan bulut bilisim firmasi, musterilere formlari imzalattigi
anketorleri, scriptler cercevesinde arama yapan call-center firmasi
vb.

Veri Sorumlusu Kisisel verilerin islenme amaclarini ve vasitalarini belirleyen,
verilerin sistematik bir sekilde tutuldugu yeri (veri kayit sistemi)
yoneten kisi veri sorumlusudur.

Ziyaretci Sirketimizin sahip oldugu fiziksel yerleskelere cesitli amaclarla
girmis olan veya internet sitelerimizi ziyaret eden gercek kisiler

1.3.  KAPSAM

Bu Politika; otomatik olan ya da herhangi bir veri kayit sisteminin parcasi olmak kaydiyla
otomatik olmayan yollarla islenen tim kisisel verilere iliskindir. Sirket ¢alisanlari, calisan adaylari,
hizmet saglayicilar, ziyaretciler ve diger tglincu kisilere ait kisisel veriler bu Politika kapsaminda
olup sirketin sahip oldugu ya da sirket tarafindan yonetilen kisisel verilerin islendigi tim kayit
ortamlari ve kisisel veri islenmesine yonelik faaliyetlerde bu Politika uygulanir.

14. POLITIKANIN VE ILGILI MEVZUATIN UYGULANMASI

Kisisel verilerin islenmesi, saklanmasi ve imha edilmesi konularinda yururlikte bulunan ilgili yasal
dizenlemeler oncelikle uygulama alani bulacaktir. Yurtrlikte bulunan mevzuat ve Politika
arasinda uyumsuzluk bulunmasi durumunda, Sirketimiz yurirlikteki mevzuatin uygulama alani
bulacagini kabul etmektedir.

Sirketimiz Sosyal Givenlik Kurumu, ISKUR, Bélge Calisma Kurumu, Go¢ idaresi, Gelir idaresi
Baskanhigr ve ilgili diger kurumlarin diizenlemeleri gerekse hizmet soézlesmelerimiz nedeniyle
sozIU, yazili ya da elektronik kisisel verileri, toplanmakta ve islenmektedir.

Sirketimiz, s6z konusu kisisel verileri sadece; musterilerimizin acik rizasina istinaden veya tabi
oldugumuz mevzuat basta olmak Uzere KVKK Md. 5/f 'de 6ngorilen diger hallerde,
musterilerimize katma degerli hizmetler, firsat ve olanaklar sunulmasi ve hizmet kalitesinin
artirlmasi amaciyla; Sirketimizin bagl oldugu CottGroup® Sirketleri “"CottGroup®"” olarak
anilacaktir. (Grup sirketleri listesini isbu s6zlesmede Ek-3'te gorebilirsiniz) ile ileride CottGroup®
Sirketlerine dahil olacak yurt icinde ya da yurt disindaki istiraklerimizle ve dogrudan veya dolayl
bagli sirketlerimizle ve ortak girisimlerimizle veya yasal bir zorunluluk geregi bu verileri talep
etmeye yetkili olan kamu kurum veya kuruluslari ile ve yeterli 6nlemler alinmak kaydiyla,
faaliyetlerimiz geregi anlasmali oldugumuz yurt icinde ya da yurt disindaki kurumlar, tedarikgiler,
yetkili saticilar/bayiiler/is ortaklarimiz ile paylasabilecektir. Sirketimizin ortaklar, grup
blnyesindeki sirketler ve istirakleri icin http.//www.cottgroup.com internet adresinden bilgi
edinebilirsiniz.
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CottGroup ® sirketleri arasinda Boss Yonetisim Hizmetleri A.S. gerekli tim sertifikasyonlara sahip
olarak grup sirketlerine ait kayitlari kendi veri merkezinde barindirmakta, saklamakta ve imha
sreclerini takip etmektedir.

Politika, ilgili mevzuat tarafindan ortaya konulan kurallarin Sirket uygulamalari kapsaminda
somutlastirilarak diizenlenmesinden olusturulmustur. Sirketimiz, 6698 sayili Kisisel Verilerin
Korunmasi Kanunu'nda (“Kanun”) ve Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale
Getirilmesi Hakkinda Yonetmelik'te ("Yonetmelik”) ongorilen sirelere uygun hareket etmek
Uzere gerekli sistem ve hazirliklarini ylritmektedir.

1.5.  POLITIKANIN YORURLUGU
Sirketimiz tarafindan diizenlenen bu Politika 23 Ocak 2017 tarihlidir. Politika’nin tamaminin veya
belirli maddelerinin yenilenmesi durumunda Politika’nin yirirlik tarihi giincellenecektir.

Politika Sirketimizin internet sitesinde yayimlanir ve kisisel veri sahiplerinin talebi tGzerine ilgili
kisilerin erisimine sunulur.

2. KiSISEL VERILERIN SAKLANMASINA iLiSKIN HUSUSLAR

Sirketimiz, Kanun'un 12. maddesine uygun olarak, islemekte oldugu kisisel verilerin
hukuka aykirn olarak islenmesini dnlemek, verilere hukuka aykiri olarak erisilmesini
onlemek ve verilerin muhafazasini saglamak icin uygun givenlik dizeyini saglamaya
yonelik gerekli teknik ve idari tedbirleri almakta, bu kapsamda gerekli denetimleri yapmak
veya yaptirmaktadir. Ayrica tim surecler CottGroup® veri merkezini yoneten Boss
Yonetisim Hizmetleri A.S. 'ne ait ISO 27001 Bilgi Guvenligi Yonetim Sistemi kapsaminda
yuritulmektedir.

2.1.  KISISEL VERILERIN GUVENLIGININ SAGLANMASI

2.1.1. Kisisel Verilerin Hukuka Uygun islenmesini Saglamak icin Alinan Teknik ve idari
Tedbirler

Sirketimiz, kisisel verilerin hukuka uygun islenmesini saglamak igin, teknolojik imkanlar ve

uygulama maliyetine gore teknik ve idari tedbirler almaktadir.

a) Kisisel Verilerin Hukuka Uygun islenmesini Saglamak icin Alinan Teknik Tedbirler
Sirketimiz tarafindan kisisel verilerin hukuka uygun islenmesini saglamak igin alinan
baslica teknik tedbirler asagida siralanmaktadir:

e Sirketimiz blnyesinde gerceklestirilen kisisel veri isleme faaliyetleri kurulan teknik
sistemlerle denetlenmektedir.
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e Alinan teknik 6nlemler ic denetim mekanizmasi geregi ilgilisine raporlanmaktadir.
e Teknik konularda bilgili personel istihdam edilmektedir.

ISO 27001 Bilgi Guvenligi Yonetim Sistemi kapsaminda risk yonetimi ve risk isleme
planlarini, gorev ve sorumluluklari, is devamhhgi planlarini, acil durum olay yonetimi
prosedurleri kullanilmakta ve bunlarin kayitlari muhafaza edilmektedir. Sirketimiz tim bu
faaliyetlerin de iginde yer aldigi bir bilgi glivenligi politikasi yayinlamakta ve personelini
bilgi guvenligi ve tehditler hakkinda dizenlemeler yapmaktadir. Secilen kontrol
hedeflerinin dlctilmesi ve kontrollerin amacina uygunlugunun ve performansinin strekli
takip edildigi yasayan bir stireg olarak bilgi glivenligi yonetimi yonetimin aktif destegi ve
personelin katilimcihgiyla ile en dnemli varlklarimiz arasindadir.

b) Kisisel Verilerin Hukuka Uygun islenmesini Saglamak icin Alinan idari Tedbirler
Sirketimiz tarafindan kisisel verilerin hukuka uygun islenmesini saglamak icin alinan baslica idari
tedbirler asagida siralanmaktadir:

e Calisanlar, kisisel verilerin korunmasi hukuku ve kisisel verilerin hukuka uygun olarak
islenmesi konusunda bilgilendiriimekte ve egitilmektedir.

e Calisanlarin sirketimizin ve iliskili taraflarin hangi bilgi varliklara sahip oldugunu ve
degerlerinin farkinda olmasi saglanir.

e Sirketimizin is birimlerinin yUritmus oldugu kisisel veri isleme faaliyetleri; bu faaliyetlerin
Kanun'un aradigi kisisel veri isleme sartlarina uygunlugun saglanmasi icin yerine
getirilecek olan gereklilikler her bir is birimi ve ylritmus oldugu detay faaliyet 6zelinde
belirlenmektedir.

e s birimlerimiz bazli belirlenen hukuksal uyum gerekliliklerinin saglanmasi igin ilgili ig
birimleri 6zelinde farkindalik yaratiimakta ve uygulama kurallar belirlenmekte; bu
hususlarin denetimini ve uygulamanin surekliligini saglamak icin gerekli idari tedbirler
politikalar ve egitimler yoluyla hayata gecirilmektedir.

e Verilerin islenmesi ile ilgili gerekli yazilm / donanim / sirim / giincelleme
degisikliklerinin gtvenlik ve sistem surekliligini aksatmayacak sekilde yirGttlmesi icin
gereken tedbirler yonetim tarafindan alinmaktadir.

e Bolum Yoneticileri, Guvenlik Politika ve Prosedirleri, Risk Yonetimi konularinda
bolimlerini bilinclendirmektedir.

e Teknoloji degisikliklerinin kurumun sistemlerine etkileri ayda bir kez Bilgi islem mduri
tarafindan goézden gecirilmektedir.

e Sirket Yonetimi, calisanlarin hizla degisen bilisim glvenligi ve guvenlik tehlikeleri
konusunda bilgilendirilmesini saglayacak kosullari olusturmaktadir.
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2.1.2. Kisisel Verilerin Hukuka Aykiri Erisimini Engellemek icin Alinan Teknik ve idari

Tedbirler

Sirketimiz, kisisel verilerin tedbirsizlikle veya yetkisiz olarak agiklanmasini, erisimini, aktariimasini
veya baska sekillerdeki tim hukuka aykiri erisimi dnlemek icin korunacak verinin niteligi,
teknolojik imkanlar ve uygulama maliyetine gore teknik ve idari tedbirler almaktadir.

a) Kisisel Verilerin Hukuka Aykiri Erisimini Engellemek icin Alinan Teknik Tedbirler
Sirketimiz tarafindan kisisel verilerin hukuka aykiri erisimini engellemek icin alinan baslica teknik
tedbirler asagida siralanmaktadir:

Sirket yonetimi tarafindan, sunulan hizmetlerin veri giivenligini ve strdurilebilirligini en
st dizeyde tutmak ve olasi bilgi kayiplarini en aza indirgemek icin calisan personelin
fiziksel ve sistem erisim yetkileri ile ilgili sistemler siirekli denetlenmektedir.

Teknolojideki gelismelere uygun teknik énlemler alinmakta, alinan dnlemler periyodik
olarak guincellenmekte ve yenilenmektedir.

is birim bazl belirlenen hukuksal uyum gerekliliklerine uygun olarak erisim ve
yetkilendirme teknik ¢6ztimleri devreye alinmaktadir.

Alinan teknik dnlemler i¢ denetim mekanizmasi geregi ilgilisine raporlanmakta, risk teskil
eden hususlar yeniden degerlendirilerek gerekli teknolojik ¢c6zim Uretilmektedir.

Virls koruma sistemleri ve glvenlik duvarlarini iceren yazilimlar ve donanimlar
kurulmaktadir.

Sirket'e ait tiim giris cikislar kayit altina alinir. Kayitlar insan Kaynaklari Uzman Yardimcisi
tarafindan gulnlik olarak takip edilir. Kayitlar ortak alanda sirali, stizllebilir bir liste haline
getirilir.

Sirket icinde Uretilen, muhafaza edilen ve iletilen bilginin uygun sekilde koruma altina
alinmasi ve kontrol edilmesini saglamak icin gereken tedbirler alinmaktadir.

Bilgisayarlarin kaybolmasi, ¢calinmasi durumunda, énemli verilerin istenmeyen kisiler
tarafindan okunmamasi icin tiim personellerin sabit diskleri Bitlocker ile sifrelenmektedir.

Tum personel, kendilerine tahsis edilen yetki cercevesinde bilgilere eriserek ve
kullanacaktir.

Her bilgi icin Veri Sahibi tanimlanmaktadir ve Veri Sahibinin izni olmadan; Bilgi islem
Uzmani, sahibi olmadigi elektronik ortamdaki veri Gizerinde herhangi bir aksiyon ve islem
gerceklestiremez.

Her bolim kendi odasinda bulunan evraklardan sorumludur. Erisim yetki tablosunda
belirtildigi sekilde bolimindeki evraklara erisebilir ve bolim midirtinin onayi ile ilgili
evrak, bolim disina c¢ikartilabilir. Erisim Yetki tablosunda, departmanlarin evrak erisimi
ile ilgili tanimlamalar yapilmistir.

Guvenlik bilinclendirme ve egitimleri stirekli olacaktir.
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Ziyaretci kabul ve tasinabilir ortam politikalari gibi ek diizenlemeler ile erisim kontroll
Ust seviyeye cikarilmistir.

Teknik konularda bilgili personel istihdam edilmektedir.

Kisisel Verilerin Hukuka Aykiri Erisimini Engellemek icin Alinan idari Tedbirler

Sirketimiz tarafindan kisisel verilerin hukuka aykiri erisimini engellemek icin alinan baslica idari
tedbirler asagida siralanmaktadir:

Calisanlar, kisisel verilere hukuka aykiri erisimi engellemek igin alinacak teknik tedbirler
konusunda egitilmektedir.

is birimi bazli hukuksal uyum gerekliliklerine uygun olarak Sirket icinde kisisel verilere
erisim ve yetkilendirme surecleri tasarlanmakta ve uygulanmaktadir.

Calisanlar, 6grendikleri kisisel verileri mevzuata aykiri olarak baskasina agiklayamayacagi,
isleme amaci disinda kullanamayacagi ve bu yikimliligin gorevden ayrilmalarindan
sonra da devam edecegi konusunda bilgilendirilmekte ve bu dogrultuda kendilerinden
gerekli taahhltler alinmaktadir.

Bilgi varliklari ve her turlu kisisel veri siniflandiriimistir.

Tum bilgiler, aksi onaylanmadigi veya etiketlenmedigi slrece gizli bilgi olarak
nitelendirilir.

Bilginin cesitli seviyelerde gizlilik icermesi durumunda, saklanan alan en ytksek gizlilik
seviyesi iceren bilgilere gore etiketlenir.

Bilginin gizliligi hangi seviyede olursa olsun, ydneticilerin bu bilgiye ulasimi mutlaka
olmalidir.

Ticari sirlarin neler oldugunu belirleyecek olan kisi Genel Mudurdyir.

Evraklar, dokiimanlar igin bir elden c¢ikartma tarihi belirlenmeli ve bu tarih Kayitlarin
Kontroll Prosediriine gore yonetilmelidir.

Bilgiye atanan gizlilik seviye siniflandirmasi senede en az bir defa gézden gecirilmelidir.

Kullanilan cesitli dosya tiplerinin birbirlerinden ayirt edilebilmesi icin dosya isimlendirme
hakkinda bir sistem olusturulmalidir.

Veri siniflandirma etiketleri, sirketin etiketleme sistemi ile uyumlu olmaldir. Bu konuda
Doklimanlarin Kontroli Prosediri uygulanir.

Kullanicilar, sunucularda belirlenmis olan klasérlere kendi bilgisayarlarinin yedeklerini
yuklemelidir.

11
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Sistemlere log-in olan kullanicilarin yetki asimina yonelik hareketleri izlenmeli ve yetki
ihlalleri kontrol edilmelidir.

Kullanici haklarini izleyebilmek tzere her kullaniciya kendisine gizlilik iceren bilgilerin
iletisimi hakkindaki her tiirlt bilgi, kontrollti ortamlarda, gizlilik s6zlesmesi yapilmis kargo
firmalari ile veya iadeli taahhtlli posta gonderimleri ile yollanmahdir.

Sirket agina bagl olan her varlik, BOSS disindaki kisiler icin herhangi bir anlam
tasimayacak bicimde isimlendirilmelidir.

Sirketin tim bilgileri asagidaki bes siniflandirma kategorisine ayriimalidir: "Cok gizli”,
“Gizli", “Genel Bilgi”, “"Halka acik” ve “Onemsiz bilgi".

Sirketin tum bilgileri yetki gruplari bazinda alt etiketlere ayrilir. Alt etiketler ile DLP
calismaktadir. Ayrica alt etiketlere yerel yasalarda belirlenen saklama sureleri politikalari
baglanmistir.

"Gizli" ve "Cok gizli" olmasi gereken bir dokiimanin kullanici tarafindan etiketlenmemesi
durumunda; DLP bununla ilgili otomatik etiketleme gerceklestirir. (Ornegin; icerisinde bir
Turk veya Avrupali ID bilgisi, IBAN No, kredi karti bilgisi bulunan dokiimanlar.)

Dis kaynaklardan elde edilen tim bilgiler, bilgisayar depolama ortami dahil, uygun
bicimde tim kurumda kullanilan siniflandirma sistemi g6z o6niinde bulundurularak
etiketlenmelidir.

Bir bilginin gizli olduguna karar verilirse, bilginin gizlilik seviyesine gore gorinebilir bir
yerine uygun etiketler konulmalidir.

Gizli bilgiler iceren bir dokimanin icerigini degistiren kisi, uygun siniflandirma
etiketlemesini kullanmalidir.

Gizli bilgiler, sadece yetkili bilgi sahibi tarafindan kopyalanmalidir.

Kopyalama islemini yuriten kullanici, fotokopide birakmis oldugu dokiimanlardan
sorumludur.

Kisiler tarafindan yazilmis herhangi bir resmi dokiimanin silinmez mirekkeple yazilmasi
ve uygun sekilde isaretlenmesi gerekir. Yapilacak herhangi bir degisikligin alti cizilmeli,
tarihlenmeli ve yeniden onaylanmalidir.

Gizli dokiimanlarin tiim sayfalarina “GIZLIDIR" ifadesi basiimaktadir.

Kisisel Verilerin Glivenli Ortamlarda Saklanmasi

Sirketimiz, kisisel verilerin glvenli ortamlarda saklanmasi ve hukuka aykiri amaclarla yok
edilmesini, kaybolmasini veya degistirilmesini énlemek icin teknolojik imkanlar ve uygulama
maliyetine gore gerekli teknik ve idari tedbirleri almaktadir.

12
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a) Kisisel Verilerin Glvenli Ortamlarda Saklanmasi icin Alinan Teknik Tedbirler

Sirketimiz tarafindan kisisel verilerin glivenli ortamlarda saklanmasi icin alinan baslica teknik
tedbirler asagida siralanmaktadir:

e Kisisel verilerin glvenli ortamlarda saklanmasi icin teknolojik gelismelere uygun
sistemler kullaniimaktadir.

e Teknik konularda uzman personel istihdam edilmektedir.
e Saklanma alanlarina yonelik teknik gtivenlik sistemleri kurulmakta, alinan teknik dnlemler
i¢ denetim mekanizmasi geregi ilgilisine raporlanmakta, risk teskil eden hususlar yeniden

degerlendirilerek gerekli teknolojik ¢6zim Uretilmektedir.

o Kisisel verilerin glivenli bir bigcimde saklanmasini saglamak icin hukuka uygun bir bicimde
yedekleme programlari kullaniimaktadir.

e BUtln sistem seviyeli sifrelerin (6rnek, root, administrator) 3 ayda bir sistem tarafindan
degisikligi istenmektedir.

e Sistem yoneticisi her sistem icin farkh sifreler kullanilmaktadir.

e Kullanicy, sifresini baskasi ile paylasmamasi, kagitlara ya da giivensiz elektronik ortamlara 13
yazmamas! konusunda egitilmektedir.

e Bir kullanici adi ve sifresi birim zamanda birden ¢ok bilgisayarda kullanamamaktadir.
e Sifreler degisik amaclar icin kullaniimaktadir. Bunlardan bazilari: Kullanici sifreleri, Web
erisim sifreleri, e-posta erisim sifreleri, ekran koruma sifreleri, yonlendirici erisim sifreleri

vs. Bitlin kullanicilar gugli bir sifre secimi hakkinda 6zen gdsterilmektedir.

e Sunucular, fiziksel olarak glvenli ortamlarda tutulmaktadir. Sistem odalarina yetkisiz
girisler engellenmistir. Sistem odalarina giris ve ¢ikislar erisim kontrolli saglanmaktadir.

e Sunuculara, kullanim amacina yonelik olarak isletim sistemi ve diger yazilimlar kurulmasi
yasaktir. Sunuculara kurulacak uygulamalar igin Genel Midur'den izin alinir.

e Sunucu Uzerinde ¢alisan isletim sistemlerinin, sistem yazilimlarinin ve guvenlik amacli
yazilimlarin surekli glincellenmesi saglanmaktadir.

e Degisim Yonetim Politikasi, sunucular i¢in de uygulanmaktadir.
e Sunucu Uzerinde kullaniimayan servisler kapatilmaktadir.

e Kritik ve 6nemli sunucular icin ayni Ozellikte yedekleri tutulmakta, bir acil durum
yasanmasi durumunda bu yedek sunucu hemen devreye alinabilmektedir
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e Sirketimiz, Bilisim AgJ ve Sistem Yoneticisi tarafindan belirlendigi Gzere, sunucu ginlikleri
(loglar) diizenli araliklarla denetim ve izlemeye tabi tutulmaktadir.

e Sunucularin uzaktan yonetimi gerekiyor ise; yonetim konsolu ve sunucu arasindaki
haberlesme VPN Uzerinden SSL ile yapilmaktadir.

b) Kisisel Verilerin Giivenli Ortamlarda Saklanmasi icin Alinan idari Tedbirler

Sirketimiz tarafindan kisisel verilerin guvenli ortamlarda saklanmasi icin alinan baslica idari
tedbirler asagida siralanmaktadir:

e Bilgi guvenligi ile ilgili uygulamalar; yasalara ve mevzuata uyumlu calisilarak,
anlasmalardan dogan yukiamliliklere, is ylikimliliklerine uyularak gerceklestirilen tim
is sireclerimizi, cahsanlarimizi, musterilerimizi, c6zim ortaklarimizi, tedarikcilerimizi ve
yaptigimiz islerin sonuclarindan etkilenebilecek ilgili taraflarin timanu ilgilendirir.

e Sirketimize ait tim varliklar Varlik Envanteri icinde gosterilir. Varlik Envanteri zamanla
ortaya ¢ikan degisiklikler ve gelismeler cercevesinde degisebilir. Varlik envanterinde, risk
degerlendirme sonucunda elde edilen veriler, sirketimizde surekli iyilestirmeye ve
personelin egitimine temel teskil eder. Bilgi gtivenligi uygulamalari gerceklestirilen tim
faaliyetlerin vazgecilmez bir boyutudur ve yilda en az bir kez gdzden gecirilmektedir.

e Bilgi kaynaklarinin glvenliginin saglanmasi, calisanlarinin bu konuya duyarli olmasi,
biling seviyesi kendisine verilen yetki ve sorumluluklari iyi anlamasi ve yerine getirmesiyle
cok yakindan baglantihdir. Bu nedenle Sirketimiz ilgili personelin se¢imi sorumluluk ve
yetkilerin atanmasi, isten cikariimasi, egitilmesi, vb. konularin gtivenlik ile ilgili boyutunu
ne sekilde ele alacagini politika ve prosedurler ile belirler.

e YUrUtllen tim faaliyetlerde bilgi glvenligi yonetim sisteminin U¢ temel 6gesinin
surekliligi saglanmaktadir; Gizlilik: Onem tasiyan bilgilere yetkisiz erisimlerin énlenmesi,
Butunldk: Bilginin dogruluk ve bittnligunin saglandiginin gosterilmesi, Erisilebilirlik:
Yetkisi olanlarin gerektigi hallerde bilgiye ulasilabilirliginin gdsterilmesi, ilgili sistem
standartlari, sadece elektronik ortamda tutulan verilerin degil, yazil, basil, s6zli ve
benzeri ortamda bulunan tiim verilerin gtivenligi ile ilgilidir.

e (Calisanlar, kisisel verilerin guvenli bir bicimde saklanmasini saglamak konusunda
egitilmektedirler.

e Herhangi bir kisiye telefonda sifre vermek yasaktir.
e Baskalari ile sifreleri paylasmak yasaktir.

e Sifreler en az 90 gilinde bir degistirilmektedir ancak musterilerle ve partnerlerle dosya
alisverisinde musterinin/partnerin talebi tzerine parola kullaniimayabilir veya parolalar
musteri/partner  talepleri  dogrultusunda  degistirilebilir. 90 gln  sonunda
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musteriye/partnere sunulan degisiklik  talebinin reddedilmesi halinde
misteriyle/partnerle iletisimde siiresi dolmus parola kullaniimaya devam edilir.

e Veri tabani sunucular, modemler, santral, anti-virls programi, toplu eposta gonderim
yazilimi erisim sifreleri sadece BT sorumlusu ve Genel Mudirin erisebildigi bir
dokiimanda saklanir.

e Sifrelerin degistirilip degistirilmedigi kontrollini sistem kendi yapmaktadir.

e Cesitli seviyelerdeki bilgiye erisim hakkinin verilmesi icin personel yetkinligi ve rolleri
kararlastiriimistir.

e Kullanicilara erisim haklarini agiklayan yazili bildiriler verilmekte ve teyit alinmaktadir.

e Yetkisi olmayan personelin, kurumdaki gizli ve hassas bilgileri gdrmesi veya elde etmesi
ile ilgili disiplin proseduri uygulanmaktadir.

e Bilgi sistemlerinde sorumluluk verilecek kisinin 6zge¢misi arastiriimakta, beyan edilen
akademik ve profesyonel bilgiler teyit edilmekte, karakter ozellikleriyle ilgili tatmin edici
dizeyde bilgi sahibi olmak icin is ¢evresinden ve disindan referans sorgulamasi
yapilmaktadir.

e Kritik bilgiye erisim hakki olan calisanlar ile gizlilik anlagmalari imzalanmaktadir.

e Kurumsal bilgi glvenligi bilinglendirme egitimleri duzenlenmektedir. Yillik egitim
planlarinda planlamasi yapilarak egitim kataloguna eklenmektedir.

e istanimi degisen veya kurumdan ayrilan kullanicilarin erisim haklari hemen silinmektedir.

2.1.4 Kisisel Verilerin Korunmasi Konusunda Alinan Tedbirlerin Denetimi

Sirketimiz, Kanun'un 12. maddesine uygun olarak, kendi blnyesinde gerekli denetimleri
yapmakta veya yaptirmaktadir. Bu denetim sonuclari Sirketin ic isleyisi kapsaminda konu ile ilgili
boliime raporlanmakta ve alinan tedbirlerin iyilestiriimesi icin gerekli faaliyetler yurittlmektedir.

2.1.4. Kisisel Verilerin Yetkisiz Bir Sekilde ifsasi Durumunda Alinacak Tedbirler

Sirketimiz, Kanun'un 12. maddesine uygun olarak islenen kisisel verilerin kanuni olmayan yollarla
baskalari tarafindan elde edilmesi halinde bu durumu en kisa sirede ilgili kisisel veri sahibine ve
KVK Kurulu’na bildirilmesini saglayan sistemi yuritmektedir.

KVK Kurulu tarafindan gerekli goérilmesi halinde, bu durum, KVK Kurulu'nun internet sitesinde
veya baska bir yontemle ilan edilebilecektir.

2.2.  VERI SAHIBININ HAKLARININ GOZETILMESi: BU HAKLARI SIRKETIMIZE
ILETECEGI KANALLARIN YARATILMASI VE VERI SAHIPLERININ
TALEPLERININ DEGERLENDIRMESI
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Sirketimiz, kisisel veri sahiplerinin haklarinin degerlendirilmesi ve kisisel veri sahiplerine gereken
bilgilendirmenin yapilmasi i¢cin Kanun'un 13. maddesine uygun olarak gerekli kanallary, ic isleyisi,
idari ve teknik diizenlemeleri ytritmektedir.

Kisisel veri sahipleri asagida siralanan haklarina iliskin taleplerini yazili olarak Sirketimize
iletmeleri durumunda Sirketimiz talebin niteligine gore talebi en kisa stirede ve en gec¢ otuz glin
icinde Ucretsiz olarak sonuclandirmaktadir. Ancak, islemin ayrica bir maliyeti veya cabayi
gerektirmesi halinde, Sirketimiz tarafindan KVK Kurulunca belirlenecek tarifedeki Ucret,
belirlenmemis olmasi halinde makul bir Gicret alinacaktir. Kisisel veri sahipleri;

e Kisisel veri islenip islenmedigini 6grenme,
e Kisisel verileri islenmigse buna iliskin bilgi talep etme,

e Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini
6grenme,

e Yurticinde veya yurt disinda kisisel verilerin aktarildigi Gglinct kisileri bilme,
e Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin diizeltilmesini isteme
ve bu kapsamda yapilan islemin kisisel verilerin aktarldigi Gglinct kisilere bildirilmesini

isteme,

e Mevzuat hikimlerine uygun olarak islenmis olmasina ragmen, islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde kisisel verilerin silinmesini veya yok edilmesini
isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildigi Gcglinci kisilere
bildirilmesini isteme,

e islenen verilerin minhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

e Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme,

e Kosullarin olusmasi halinde kisisel verilerin imha edilmesini talep etme haklarina sahiptir.

Veri sahiplerinin haklari ile ilgili daha ayrintili bilgiye bu Politika’nin 10. B6liminde yer verilmistir.

2.3.  OZEL NITELIKLI KISISEL VERILERIN KORUNMASI

Kanun ile bir takim kisisel verilere, hukuka aykiri olarak islendiginde kisilerin magduriyetine veya
ayrimciliga sebep olma riski nedeniyle 6zel &nem atfedilmistir.
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Bu veriler; irk, etnik koken, siyasi dustince, felsefi inang, din, mezhep veya diger inanglar, kilik ve
kiyafet, dernek, vakif ya da sendika Uyeligi, saglik, cinsel hayat, ceza mahk(miyeti ve givenlik
tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir.

Sirketimiz tarafindan, Kanun ile “6zel nitelikli” olarak belirlenen ve hukuka uygun olarak islenen
ozel nitelikli kisisel verilerin korunmasinda hassasiyetle davranilmaktadir. Bu kapsamda,
Sirketimiz tarafindan, kisisel verilerin korunmasi icin alinan teknik ve idari tedbirler, 6zel nitelikli
kisisel veriler bakimindan 6zenle uygulanmakta ve Sirketimiz blinyesinde gerekli denetimler
saglanmaktadir.

Ozel nitelikli kisisel verilerin islenmesi ile ilgili ayrintili bilgiye bu Politika'nin 3. Blimiinde yer
verilmistir.

2.4. iS BIRIMLERININ KiSISEL VERILERIN KORUNMASI VE iSLENMESI
KONUSUNDA FARKINDALIKLARININ ARTTIRILMASI VE DENETIMI

Sirketimiz, kisisel verilerin hukuka aykiri olarak islenmesini, verilere hukuka aykiri olarak
erisilmesini dnlemeye ve verilerin muhafazasini saglamaya yonelik farkindaligin artiriimasi icin is
birimlerine gerekli egitimlerin diizenlenmesini saglamaktadir.

Sirketimiz is birimlerinin mevcut ¢alisanlarinin ve is birimi biinyesine yeni dahil olmus calisanlarin
kisisel verilerin korunmasi konusunda farkindalginin olusmasi igin gerekli sistemler kurulmakta,
konuya iliskin ihtiya¢ duyulmasi halinde profesyonel kisiler ile calisiimaktadir.

2.5. IS ORTAKLARI VE TEDARIKCILERIN KiSiSEL VERILERIN KORUNMASI VE
ISLENMESI KONUSUNDAKI FARKINDALIKLARININ ARTTIRILMASI VE
DENETIMI

Sirketimiz kisisel verilerin hukuka aykiri olarak islenmesini 6nlenmesi, verilere hukuka aykiri
olarak erisilmesini dnlenmesi ve verilerin muhafazasini saglamaya yonelik farkindaligin artirilmasi
icin is ortaklarina yonelik egitimler ve seminerler diizenlenmesini saglamaktadir.

3. KiSISEL VERILERIN iSLENMESINE iLiSKIN HUSUSLAR

Sirketimiz, Anayasa’'nin 20. maddesine ve Kanun'un 4. maddesine uygun olarak, kisisel verilerin
islenmesi konusunda; hukuka ve diristlik kurallarina uygun, dogru ve gerektiginde glincel;
belirli, acik ve mesru amaclar gliderek; amagla baglantili, sinirli ve 6l¢tla bir bicimde kisisel veri
isleme faaliyetinde bulunmaktadir. Sirketimiz mevzuatta 6ngorilen veya kisisel veri isleme
amacinin gerektirdigi stre kadar kisisel verileri muhafaza etmektedir.

Sirketimiz, Anayasa’'nin 20. ve Kanun'un 5. maddeleri geregince kisisel verileri, kisisel verilerin
islenmesine iliskin Kanun'un 5. maddesindeki sartlardan bir veya birkacina dayali olarak
islemektedir.
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Sirketimiz, Anayasa’'nin 20. ve Kanun'un 10. maddelerine uygun olarak kisisel veri sahiplerini
aydinlatmakta ve kisisel veri sahiplerinin bilgi talep etmeleri durumunda gerekli bilgilendirmeyi
yapmaktadir.

Sirketimiz, Kanun'un 6. maddesine uygun olarak o6zel nitelikli kisisel verilerin islenmesi
bakimindan éngorilen diizenlemelere uygun hareket etmektedir.

Sirketimiz, Kanun'un 8. ve 9. maddelerine uygun olarak, kisisel verilerin aktarilmasi konusunda
kanunda o©ngorilen ve KVK Kurulu tarafindan ortaya konulan dizenlemelere uygun
davranmaktadir.

3.1, KISISEL VERILERIN MEVZUATTA ONGORULEN ILKELERE UYGUN
OLARAK ISLENMESI

3.1.1. Hukuka ve Diiristlik Kuralina Uygun isleme

Sirketimiz; kisisel verilerin islenmesinde hukuksal diizenlemelerle getirilen ilkeler ile genel gliven
ve durUstlik kuralina uygun hareket etmektedir. Bu kapsamda Sirketimiz, kisisel verilerin
islenmesinde orantililk gerekliliklerini dikkate almakta, kisisel verileri amacin gerektirdigi disinda
kullanmamaktadir.

3.1.2. Kisisel Verilerin Dogru ve Gerektiginde Glincel Olmasini Saglama

Sirketimiz; kisisel veri sahiplerinin temel haklarini ve kendi mesru menfaatlerini dikkate alarak
isledigi kisisel verilerin dogru ve glincel olmasini saglamaktadir. Bu dogrultuda gerekli tedbirleri
almaktadir. Ornegin, Sirket tarafindan; kisisel veri sahiplerinin kisisel verilerini dizeltme ve
dogrulugunu teyit etmelerine yonelik sistem kurulmustur. Bu konu ile ilgili ayrintili bilgiye, bu
Politika'nin 10. Bolimunde yer verilmistir.

3.1.3. Belirli, Acik ve Mesru Amaclarla isleme

Sirketimiz, mesru ve hukuka uygun olan kisisel veri isleme amacini agik ve kesin olarak
belirlemektedir. Sirketimiz, kisisel verileri sunmakta oldugu hizmetle baglantili ve bunlar icin
gerekli olan kadar islemektedir. Sirketimiz tarafindan kisisel verilerin hangi amagla islenecegi
heniz kisisel veri isleme faaliyeti baslamadan ortaya konulmaktadir.

3.1.4. lslendikleri Amacla Baglantili, Sinirli ve Olciilii Olma

Sirketimiz, kisisel verileri belirlenen amaclarin gerceklestirilebilmesine elverisli bir bigcimde
islemekte ve amacin gerceklestiriimesiyle ilgili olmayan veya ihtiya¢c duyulmayan kisisel verilerin
islenmesinden kacinmaktadir. Ornegin, sonradan ortaya cikmasi muhtemel ihtiyaclarin
karsilanmasina yonelik kisisel veri isleme faaliyeti ylrttilmemektedir.
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3.1.5. llgili Mevzuatta Ongériilen veya islendikleri Amac icin Gerekli Olan Siire Kadar
Muhafaza Etme

Sirketimiz, kisisel verileri ancak ilgili mevzuatta belirtildigi veya islendikleri amag icin gerekli olan
sire kadar muhafaza etmektedir. Bu kapsamda, Sirketimiz 6ncelikle ilgili mevzuatta kisisel
verilerin saklanmasi i¢in bir sire 6ngorilip o©ngorilmedigini tespit etmekte, bir sire
belirlenmisse bu sireye uygun davranmakta, bir stire belirlenmemisse kisisel verileri islendikleri
amac icin gerekli olan sitire kadar saklamaktadir. Strenin bitimi veya islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde kisisel veriler Sirketimiz tarafindan silinmekte, yok edilmekte
veya anonim hale getirilmektedir. Gelecekte kullanma ihtimali ile Sirketimiz tarafindan kisisel
veriler saklanmamaktadir. Bu konu ile ilgili ayrintili bilgiye, bu Politika'nin 9. Bolimiinde yer
verilmistir.

3.2.  KISISEL VERILERIN, KANUN'UN 5. MADDESINDE BELIRTILEN KiSIiSEL
VERI ISLEME SARTLARINDAN BIR VEYA BIRKACINA DAYALI VE BU
SARTLARLA SINIRLI OLARAK ISLEME

Kisisel verilerin korunmasi Anayasal bir haktir. Temel hak ve hirriyetler, 6zlerine dokunulmaksizin
yalnizca Anayasa’nin ilgili maddelerinde belirtilen sebeplere bagli olarak ve ancak kanunla
sinirlanabilir. Anayasa'nin 20. maddesinin Ugiinci fikrasi geregince, kisisel veriler ancak kanunda
ongortlen hallerde veya kisinin acik rizasiyla islenebilecektir. Sirketimiz bu dogrultuda ve
Anayasa'ya uygun bir bicimde; kisisel verileri, ancak kanunda dngdrtlen hallerde veya kisinin acik
rizastyla islemektedir. Bu konu ile ilgili ayrintih bilgiye, bu Politika’'nin 7. Bdlimiinde yer
verilmistir.

3.3.  KISISEL VERI SAHIBININ AYDINLATILMASI VE BiLGILENDIRILMESI

Sirketimiz, Kanun'un 10. maddesine uygun olarak kisisel verilerin elde edilmesi sirasinda kisisel
veri sahiplerini aydinlatmaktadir. Bu kapsamda Sirket ve varsa temsilcisinin kimligini, kisisel
verilerin hangi amacla islenecegini, islenen kisisel verilerin kimlere ve hangi amacla
aktarilabilecegi, kisisel veri toplamanin yéntemi ve hukuki sebebi ile kisisel veri sahibinin sahip
oldugu haklar konusunda aydinlatma yapmaktadir. Bu konu ile ilgili ayrintili bilgiye bu
Politika'nin 10. Bolimunde yer verilmistir.

Anayasa’nin 20. maddesinde herkesin, kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme
hakkina sahip oldugu ortaya konulmustur. Bu dogrultuda Kanun'un 11. maddesinde kisisel veri
sahibinin haklari arasinda “bilgi talep etme” de sayilmistir. Sirketimiz bu kapsamda, Anayasa’'nin
20.ve Kanun'un 11. maddelerine uygun olarak kisisel veri sahibinin bilgi talep etmesi durumunda
gerekli bilgilendirmeyi yapmaktadir. Bu konu ile ilgili ayrintil bilgiye bu Politika'nin 10.
Bolimunde yer verilmistir.

3.4. OZEL NITELIKLI KiSISEL VERILERIN ISLENMES]

Sirketimiz tarafindan, Kanun ile “6zel nitelikli” olarak belirlenen kisisel verilerin islenmesinde,
Kanun’'da 6ngdrilen dizenlemelere hassasiyetle uygun davraniimaktadir.

Kanun'un 6. maddesinde, hukuka aykiri olarak islendiginde kisilerin magduriyetine veya
ayrimciliga sebep olma riski tasiyan bir takim kisisel veri “6zel nitelikli” olarak belirlenmistir. Bu

19



rt\ CottGroup®

Holistic Business Services

Boss Yonetisim Hizmetleri A.S.

veriler; irk, etnik kdken, siyasi duslince, felsefi inang, din, mezhep veya diger inanclar, kilik ve
kiyafet, dernek, vakif ya da sendika Uyeligi, saglik, cinsel hayat, ceza mahk(miyeti ve givenlik
tedbirleriyle ilgili veriler ile biyometrik ve genetik verilerdir.

Kanun'a uygun bir bicimde Sirketimiz tarafindan; &zel nitelikli kisisel veriler, KVK Kurulu
tarafindan belirlenecek olan vyeterli &nlemlerin alinmasi kaydiyla asagidaki durumlarda
islenmektedir;

. Kisisel veri sahibinin agik rizasi var ise veya
. Kisisel veri sahibinin acik rizasi yok ise;

- Kisisel veri sahibinin sagligi ve cinsel hayati disindaki 6zel nitelikli kisisel veriler,
kanunlarda 6ngdrilen hallerde,

- Kisisel veri sahibinin saghgina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri ise
ancak kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuruttulmesi, saglk hizmetleri ile finansmaninin planlanmasi ve yénetimi amaciyla, sir saklama
yukUmlaligu altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenmektedir.

3.5. KISISEL VERILERIN AKTARILMASI

Sirketimiz hukuka uygun olan kisisel veri isleme amaclari dogrultusunda gerekli gtvenlik
onlemlerini alarak kisisel veri sahibinin kisisel verilerini ve 6zel nitelikli kisisel verilerini Gglincl
kisilere aktarabilmektedir. Sirketimiz bu dogrultuda Kanun'un 8. maddesinde 6ngorilen
dizenlemelere uygun hareket etmektedir. Bu konu ile ilgili ayrintilh bilgiye bu Politika’'nin 6.
Bolimunde yer verilmistir.

3.5.1. Kisisel Verilerin Aktarilmasi

Sirketimiz mesru ve hukuka uygun kisisel veri isleme amaclar dogrultusunda asagida sayilan
Kanun'un 5. maddesinde belirtilen kisisel veri isleme sartlarindan bir veya birkagina dayali ve
sinirh olarak kisisel verileri Giclincii kisilere aktarabilmektedir:

. Kisisel veri sahibinin acik rizasi var ise;
. Kanunlarda kisisel verinin aktarilacagina iliskin acik bir diizenleme var ise,
. Kisisel veri sahibinin veya baskasinin hayati veya beden bitinliginin korunmasi icin

zorunlu ise ve kisisel veri sahibi fiili imkansizlik nedeniyle rizasini aciklayamayacak durumda ise
veya rizasina hukuki gecerlilik taninmiyorsa;

. Bir sozlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmak kaydiyla
sozlesmenin taraflarina ait kisisel verinin aktariimasi gerekli ise,

. Sirketimizin hukuki yikimliliguni yerine getirmesi icin kisisel veri aktarimi zorunlu ise,
. Kisisel veriler, kisisel veri sahibi tarafindan alenilestirilmis ise,

. Kisisel veri aktarimi bir hakkin tesisi, kullanilmasi veya korunmasi icin zorunlu ise,

. Kisisel veri sahibinin temel hak ve 6zgurliklerine zarar vermemek kaydiyla, Sirketimizin

mesru menfaatleri icin kisisel veri aktarimi zorunlu ise.
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3.5.2. Ozel Nitelikli Kisisel Verilerin Aktariimasi

Sirketimiz gerekli 6zeni gostererek, gerekli giivenlik tedbirlerini alarak ve KVK Kurulu tarafindan
ongortlecek yeterli 6nlemleri alarak; mesru ve hukuka uygun kisisel veri isleme amacglar
dogrultusunda kisisel veri sahibinin 6zel nitelikli verilerini asagidaki durumlarda tglincu kisilere
aktarabilmektedir.

. Kisisel veri sahibinin acik rizasi var ise veya
. Kisisel veri sahibinin acik rizasi yok ise;

- Kisisel veri sahibinin sagligi ve cinsel hayati disindaki 6zel nitelikli kisisel verileri (irk, etnik
koken, siyasi dustince, felsefi inanc, din, mezhep veya diger inanclar, kilik ve kiyafet, dernek, vakif
ya da sendika uyeligi, ceza mahk{miyeti ve glvenlik tedbirleriyle ilgili veriler ile biyometrik ve
genetik verilerdir), kanunlarda 6ngorilen hallerde,

- Kisisel veri sahibinin saghgina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri ise
ancak kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuruttilmesi, saglk hizmetleri ile finansmaninin planlanmasi ve yénetimi amaciyla, sir saklama
yukumlultgu altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan.

4. SIRKETIMIZ TARAFINDAN iSLENEN KiSISEL VERILERIN
KATEGORIZASYONU, iSLENME AMACLARI VE SAKLANMA SURELERI

Sirketimiz, Kanun'un 10. maddesine uygun olarak aydinlatma yikimliligi kapsaminda
hangi kisisel veri sahibi gruplarinin kisisel verilerini isledigini, kisisel veri sahibinin kisisel
verilerinin islenme amaclarini ve saklama surelerini kisisel veri sahibine bildirmektedir.

4.1. KiSiSEL VERILERIN KATEGORIZASYONU

Sirketimiz nezdinde, Kanun'un 10. maddesi uyarinca ilgili kisiler bilgilendirilerek, Sirketimizin
mesru ve hukuka uygun kisisel veri isleme amaclari dogrultusunda Kanun'un 5. maddesinde
belirtilen kisisel veri isleme sartlarindan bir veya birkacina dayali ve sinirli olarak Kanun'da basta
kisisel verilerin islenmesine iliskin 4. maddede belirtilen ilkeler olmak Gizere Kanun’'da belirtilen
genel ilkelere ve Kanun'da diizenlenen biitlin yiktumliliklere uyarak isbu Politika kapsamindaki
stjelerle sinirli olarak asagida belirtilen kategorilerdeki kisisel veriler islenmektedir. Bu
kategorilerde islenen kisisel verilerin isbu Politika kapsaminda diizenlenen hangi veri sahipleriyle
iliskili oldugu da isbu Politika'nin 5. B&limiinde belirtiimektedir.

KiSiSEL VERI ACIKLAMA
KATEGORIZASYONU

Kimlik Bilgisi Kimligi belirli veya belirlenebilir bir gercek kisiye ait oldugu agik olan; kismen veya
tamamen otomatik sekilde veya veri kayit sisteminin bir pargasi olarak otomatik
olmayan sekilde islenen; Ehliyet, Nifus Ciizdani, ikametgah, Pasaport, Avukatlik
Kimligi, Evlilik Clizdani gibi dokiimanlarda yer alan tim bilgiler
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Kimligi belirli veya belirlenebilir bir gercek kisiye ait oldugu acik olan; kismen veya
tamamen otomatik sekilde veya veri kayit sisteminin bir pargasi olarak otomatik
olmayan sekilde islenen; telefon numarasi, adres, e-posta gibi bilgiler

Miisteri Bilgisi

Kimligi belirli veya belirlenebilir bir gercek kisiye ait oldugu acik olan, kismen veya
tamamen otomatik sekilde veya veri kayit sisteminin bir pargasi olarak otomatik
olmayan sekilde islenen; ticari faaliyetlerimiz ve bu gercevede is birimlerimizin
ylrattigla operasyonlar neticesinde ilgili kisi hakkinda elde edilen ve dretilen
bilgiler

Aile Bireyleri ve Yakin
Bilgisi

Kimligi belirli veya belirlenebilir bir gercek kisiye ait oldugu acik olan ve veri kayit
sistemi icerisinde yer alan; sundugumuz hizmetlerle ilgili veya Sirketin ve veri
sahibinin hukuki menfaatlerini korumak amaciyla kisisel veri sahibinin aile
bireyleri ve yakinlari hakkindaki bilgiler

Miisteri islem Bilgisi

Kimligi belirli veya belirlenebilir bir gercek kisiye ait oldugu acik olan ve veri kayit
sistemi icerisinde yer alan; hizmetlerimizin kullanimina yoénelik kayitlar ile
misterinin hizmetleri kullanimi igin gerekli olan talimatlari ve talepleri gibi bilgiler

Fiziksel Mekan Giivenlik
Bilgisi

Kimligi belirli veya belirlenebilir bir gergek kisiye ait oldugu agik olan ve veri kayit
sistemi icerisinde yer alan; fiziksel mekana giriste, fiziksel mekanin igerisinde kalis
sirasinda alinan kayitlar ve belgelere iliskin kisisel veriler

islem Giivenligi Bilgisi

Kimligi belirli veya belirlenebilir bir gercek kisiye ait oldugu acik olan ve veri kayit
sistemi icerisinde yer alan; ticari faaliyetlerimizi yiruttrken teknik, idari, hukuki ve
ticari glivenligimizi saglamamiz igin islenen kisisel verileriniz

Risk Yonetimi Bilgisi

Kimligi belirli veya belirlenebilir bir gergek kisiye ait oldugu agik olan ve veri kayit
sistemi icerisinde yer alan; ticari, teknik ve idari risklerimizi yonetebilmemiz igin
bu alanlarda genel kabul gormus hukuki, ticari teaml ve diirstlik kuralina uygun
olarak kullanilan yontemler vasitasiyla islenen kisisel veriler

Finansal Bilgi

Kimligi belirli veya belirlenebilir bir gergek kisiye ait oldugu agik olan, kismen veya
tamamen otomatik sekilde veya veri kayit sisteminin bir parcasi olarak otomatik
olmayan sekilde islenen; sirketimizin kisisel veri sahibi ile kurmus oldugu hukuki
iliskinin tipine gore yaratilan her tirli finansal sonucu gosteren bilgi, belge ve
kayitlara iliskin islenen kisisel veriler

Ozliik Bilgisi

Kimligi belirli veya belirlenebilir bir gercek kisiye ait oldugu acik olan, kismen veya
tamamen otomatik sekilde veya veri kayit sisteminin bir pargasi olarak otomatik
olmayan sekilde islenen; calisanlarimizin veya Sirketimizle c¢alisma iliskisi
icerisinde olan gergek kisilerin 6zliik haklarinin olusmasina temel olacak bilgilerin
elde edilmesine yonelik islenen her tirli kisisel veri
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Kimligi belirli veya belirlenebilir bir gercek kisiye ait oldugu acik olan, kismen veya
tamamen otomatik sekilde veya veri kayit sisteminin bir pargasi olarak otomatik
olmayan sekilde islenen; Sirketimizin calisani olmak icin basvuruda bulunmus veya
ticari teamdil ve durustliik kurallari geregi sirketimizin insan kaynaklari ihtiyaglar
dogrultusunda calisan adayi olarak degerlendirilmis veya Sirketimizle g¢alisma
iliskisi icerisinde olan bireylerle ilgili islenen kisisel veriler

Galisan islem Bilgisi

Kimligi belirli veya belirlenebilir bir gergek kisiye ait oldugu agik olan, kismen veya
tamamen otomatik sekilde veya veri kayit sisteminin bir parcasi olarak otomatik
olmayan sekilde islenen; galisanlarimizin veya sirketimizle ¢alisma iliskisi icerisinde
olan gercek kisilerin isle ilgili gerceklestirdigi her tiirl isleme iliskin islenen kisisel
veriler

Calisan Performans ve
Kariyer Gelisim Bilgisi

Kimligi belirli veya belirlenebilir bir gergek kisiye ait oldugu agik olan, kismen veya
tamamen otomatik sekilde veya veri kayit sisteminin bir parcasi olarak otomatik
olmayan sekilde islenen; calisanlarimizin veya Sirketimizle c¢alisma iliskisi

icerisinde olan gercek kisilerin performanslarinin o6lgctilmesi ile kariyer

gelisimlerinin sirketimizin insan kaynaklari Politikasi kapsaminda planlanmasi ve
ylritilmesi amaciyla islenen kisisel veriler

Yan Haklar ve

Menfaatler Bilgisi

Kimligi belirli veya belirlenebilir bir gergek kisiye ait oldugu agik olan, kismen veya
tamamen otomatik sekilde veya veri kayit sisteminin bir parcasi olarak otomatik
olmayan sekilde islenen; Calisanlara veya Sirketimizle galisma iliskisi icerisinde
olan diger gercek kisilere sundugumuz ve sunacagimiz yan-haklar ve menfaatlerin
planlanmasi, bunlara hak kazanimla ilgili objektif kriterlerin belirlenmesi ve
bunlara hak edislerin takibi isin islenen kisisel verileriniz

Hukuki islem ve Uyum
Bilgisi

Kimligi belirli veya belirlenebilir bir gercek kisiye ait oldugu acik olan, kismen veya
tamamen otomatik sekilde veya veri kayit sisteminin bir pargasi olarak otomatik
olmayan sekilde islenen; hukuki alacak ve haklarimizin tespiti, takibi ve
borglarimizin ifasi ile kanuni yikimlaliklerimiz ve sirketimizin politikalarina uyum
kapsaminda islenen kisisel verileriniz

Denetim ve Teftis Bilgisi

Kimligi belirli veya belirlenebilir bir gergek kisiye ait oldugu agik olan, kismen veya
tamamen otomatik sekilde veya veri kayit sisteminin bir parcasi olarak otomatik
olmayan sekilde islenen; Sirketimizin kanuni yikamlalikleri ve sirket politikalarina
uyumu kapsaminda islenen kisisel verileriniz

Ozel Nitelikli Kisisel Veri

Kimligi belirli veya belirlenebilir bir gergek kisiye ait oldugu agik olan, kismen veya
tamamen otomatik sekilde veya veri kayit sisteminin bir parcasi olarak otomatik
olmayan sekilde islenen; Kanun’un 6. maddesinde belirtilen veriler
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Talep/Sikayet Yonetimi
Bilgisi Kimligi belirli veya belirlenebilir bir gergek kisiye ait oldugu agik olan, kismen veya
tamamen otomatik sekilde veya veri kayit sisteminin bir pargasi olarak otomatik
olmayan sekilde islenen; Sirketimize yoneltilmis olan her tirli talep veya sikayetin
alinmasi ve degerlendirilmesine iligkin kisisel veriler

4.2.  KISISEL VERININ ISLENME AMACLARI

Sirketimiz Kanun'un 5. maddesinin 2. fikrasinda ve 6. maddenin 3. fikrasinda belirtilen kisisel veri
isleme sartlar icerisindeki amaclarla ve kosullarla sinirli olarak kisisel veriler islemektedir. Bu
amaclar ve kosullar;

. Kisisel verilerinizin islenmesine iligkin Sirketimizin ilgili faaliyette bulunmasinin mevzuatta
acikca 6ngorilmesi,

. Kisisel verilerinizin Sirketimiz tarafindan islenmesinin bir s6zlesmenin kurulmasi veya
ifasiyla dogrudan dogruya ilgili ve gerekli olmasi,

. Kisisel verilerinizin islenmesinin Sirketimizin hukuki yikimlGlGgini yerine getirebilmesi
icin zorunlu olmasi,

. Kisisel verilerinizin sizler tarafindan alenilestirilmis olmasi sartiyla; sizlerin alenilestirme
amaciyla sinirli bir sekilde Sirketimiz tarafindan islenmesi,

. Kisisel verilerinizin Sirketimiz tarafindan islenmesinin Sirketimizin veya sizlerin veya
dclincd kisilerin haklarinin tesisi, kullanilmasi veya korunmasi icin zorunlu olmasi,

. Sizlerin temel hak ve 06zgurliklerine zarar vermemek kaydiyla Sirketimiz mesru
menfaatleri icin kisisel veri isleme faaliyetinde bulunulmasinin zorunlu olmasi,

. Sirketimiz tarafindan kisisel veri isleme faaliyetinde bulunulmasinin kisisel veri sahibinin
ya da bir baskasinin hayati veya beden bitinliginin korunmasi icin zorunlu olmasi ve bu
durumda da kisisel veri sahibinin fiili imkansizlik veya hukuki gecersizlik nedeniyle rizasini
aciklayamayacak durumda bulunmasi,

. Kisisel veri sahibinin saghgi ve cinsel hayati disindaki 6zel nitelikli kisisel verilerin
islenmesinin kanunlarda 6ngorilmesi,

. Kisisel veri sahibinin sagligina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri kamu
sagliginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin ylrittlmesi,
saglik hizmetleri ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama yukimlaligu
altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan islenmesidir.

Bu sartlarin bulunmamasi halinde; kisisel veri isleme faaliyetinde bulunmak icin Sirket kisisel veri
sahiplerinin agik rizalarina basvurmaktadir.

Yukarida belirtilen kosullar altinda; Sirketimiz kisisel verileri, bunlarla sinirli olmamak Uzere
asagidaki amaclarla isleyebilmektedir:

. Sirket tarafindan yuritilen ticari faaliyetlerin gerceklestirilmesi icin ilgili is birimlerimiz
tarafindan gerekli calismalarin yapilmasi ve buna bagli is streclerinin yiratilmesi dogrultusunda;
isbu faaliyetler ile ilgili sirketimizden hizmet alan musterilerimizin veri sorumlusu sifatiyla, kendi
calisanlari ve ilgili kisilerden (veri sahibi) gerekli izinleri almalar ve kendi aydinlatma
yukumlultkleri dogrultusunda hareket etmeleri zorunludur.
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- is faaliyetlerinin ve is stirekliliginin saglanmasi faaliyetlerinin planlanmasi ve icrasi,
- Finans ve/veya muhasebe islerinin takibi,

- Etkinlik yontemi,

- Yetkili kuruluslara mevzuattan kaynakli bilgi verilmesi,

- Kurumsal iletisim faaliyetlerinin planlanmasi ve icrasi,

- Operasyon sireglerinin planlamasi ve icrasi

- is ortaklari ve/veya tedarikcilerin bilgiye erisim yetkililerinin planlanmasi ve icrasi
- Her tirll insan kaynaklari, danismanlik, bordro hesaplamasi, tcret yonetimi

- Her tlrlG yazilim hizmetlerinin icrasi

- Calisma izni, kayitli e-posta, e-imza ve benzeri hizmetlerin hukuki gereklilikleri.

. Sirket tarafindan hizmetlerden ilgili kisileri faydalandirmak icin gerekli calismalarin is
birimlerimiz tarafindan yapilmasi ve ilgili is stireclerinin yirtttlmesi dogrultusunda;

- Mdsteri iliskileri yonetimi streclerinin planlanmasi ve icrasi,

- Mdsteri talep ve/veya sikayetlerinin takibi,

- Hizmetlerin pazarlama siireclerinin planlanmasi ve icrasi,

- Sozlesme sureclerinin ve/veya hukuki taleplerin takibi,

. Sirketimizin insan kaynaklari politikalarinin yrtttlmesinin temini amaci dogrultusunda;

- is saghgr ve givenligi cercevesinde yikimliliklerin yerine getiriimesi ve gerekli
tedbirlerin alinmasi

- Sirketimizin  insan  kaynaklari  politikalarina  uygun sekilde ise basvurularin
degerlendirilmesi,

- Sirket calisanlari icin is akdi ve/veya mevzuattan kaynakl yukumlillklerin yerine
getirilmesi

- Personel ise giris-cikis islemlerinin yapilmasi,

- Ucret-performans siirecinin degerlendiriimesi,

- Ucret ve bordrolarin yénetilmesi,

- Sirket ici egitim faaliyetlerinin planlanmasi ve/veya icrasi ve
- Diger insan kaynaklari operasyonlarinin yuritilmesi,

. Sirketimizin ve sirketimizle is iliskisi icerisinde olan kisilerin hukuki ve ticari gtivenliginin
temini amaci dogrultusunda;

- Sirketin hukuk islerinin takibi,

- Sirket faaliyetlerinin sirket prosedirleri ve/veya ilgili mevzuata uygun olarak
yuratilmesinin temini icin gerekli operasyonel faaliyetlerinin planlanmasi ve icras,

- Ziyaretci kayitlarinin olusturulmasi ve takibi,

- Sirket demirbaslarinin ve/veya kaynaklarinin glvenliginin temini,
- Sirket operasyonlarinin giivenliginin temini,

- Acil durum yonetimi siireglerinin planlanmasi ve icrasi,

- Sirketin finansal risk streclerinin planlanmasi ve/veya icrasi,

. Sirketimizin ticari ve is stratejilerinin belirlenmesi ve uygulanmasi amaci dogrultusunda;
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- Sirketimiz tarafindan yirutilen finans operasyonlari, iletisim, pazar arastirmasi ve sosyal
sorumluluk aktiviteleri, satin alma operasyonlari, Grlin/proje/imalat/yatinm kalite sirecleri ve
operasyonlari,

- Sirket ici sistem ve uygulama yonetimi operasyonlari
- Sirket disi egitim faaliyetlerinin planlanmasi ve/veya icrasi,
- is ortaklari ve/veya tedarikcilerle olan iliskilerin yénetimi

gibi amaclar olarak siralanabilmektedir.

Kisisel veri sahibinin acik rizasini vermemesi durumunda yukarida amaca giren ilgili is
birimlerimizin tim kisisel veri isleme faaliyetlerin yapilamamasi degil; ilk paragrafta belirtilen
kisisel veri sahibinin veri islemeye yonelik acik rizasina gerek olmayan ayni amag kapsami icindeki
kisisel veri isleme faaliyetlerinin disinda kalan ve bu amaca yonelmis ilgili is birimlerimizin kisisel
veri isleme faaliyetlerinin yapilamayacagi anlami ¢ikmalidir.

4.3. KISISEL VERILERIN SAKLANMA SURELERI

Sirketimiz, ilgili kanunlarda ve mevzuatlarda 6ngdrilmesi durumunda kisisel verileri bu
mevzuatlarda belirtilen stire boyunca saklanmaktadir.

Kisisel verilerin ne kadar sire boyunca saklanmasi gerektigine iliskin mevzuatta bir sire
dizenlenmemisse, kisisel veriler sirketimizin o veriyi islerken sundugu hizmetlerle bagli olarak
Sirketimizin uygulamalar ve ticari yasaminin teamulleri uyarinca islenmesini gerektiren sire
kadar islenmekte daha sonra silinmekte, yok edilmekte veya anonim hale getirilmektedir. Bu
konu ile ilgili ayrintili bilgiye bu Politikanin 9. Blimuinde yer verilmistir.

Kisisel verilerin islenme amaci sona ermis; ilgili mevzuat ve sirketin belirledigi saklama stirelerinin
de sonuna gelinmisse; kisisel veriler yalnizca olasi hukuki uyusmazliklarda delil teskil etmesi veya
kisisel veriye bagh ilgili hakkin ileri sirtlebilmesi veya savunmanin tesis edilmesi amaciyla
saklanabilmektedir. Buradaki suirelerin tesisinde bahsi gecen hakkin ileri siiriilebilmesine yonelik
zamanasimi sureleri ile zamanasimi surelerinin gegmesine ragmen daha dnce ayni konularda
Sirketimize yoneltilen taleplerdeki 6rnekler esas alinarak saklama sureleri belirlenmektedir. Bu
durumda saklanan kisisel verilere baska bir amacla erisilememekte ve ancak ilgili hukuki
uyusmazlhkta kullanilmasi gerektigi zaman ilgili kisisel verilere erisim saglanmaktadir. Burada da
bahsi gecen siire sona erdikten sonra kisisel veriler silinmekte, yok edilmekte veya anonim hale
getirilmektedir.

5. SIRKETIMiZ TARAFINDAN iSLENEN KiSiSEL VERILERIN SAHIPLERINE
iLISKIN KATEGORIZASYON

5.1. KiSiSEL VERI KATEGORIZASYONU

Sirketimiz tarafindan, asagida siralanan kisisel veri sahibi kategorilerinin kisisel verileri
islenmekle birlikte, isbu Politika’nin uygulama kapsami misterilerimizin, potansiyel
musterilerimizin, calisan adaylarimizin, sirket hissedarlarinin, sirket yetkililerinin,
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ziyaretcilerimizin, is birligi icinde oldugumuz kurumlarin calisanlari, hissedarlari ve
yetkililerinin ve tglincu kisilerle sinirlidir.

Sirketimiz tarafindan kisisel verileri islenen kisilerin kategorileri yukarida belirtilen
kapsamda olmakla birlikte, bu kategorilerin disinda yer alan kisiler de Kanun kapsaminda
Sirketimize taleplerini yoneltebilecek olup; bu kisilerin talepleri de bu Politika kapsaminda

degerlendirmeye alinacaktir.

Asagida isbu Politika kapsaminda yer alan Gguncu kisilerle ilgili kavramla agiklik

getirilmektedir.

Kisisel Veri Sahibi Kategorisi

Agiklamasi

Miisteri

Sirketimizle herhangi bir sozlesmesel iliskisi olup olmadigina

bakilmaksizin Sirketimizin sunmus oldugu hizmetleri kullanan veya
kullanmis olan gercek kisiler

Potansiyel Miigteri

Hizmetlerimizi kullanma talebinde veya ilgisinde bulunmus veya bu ilgiye
sahip olabilecegi ticari teamul ve duristlik kurallarina uygun olarak
degerlendirilmis gergek kisiler

Ziyaretgi
Sirketimize fiziksel olarak cesitli amaclarla girmis olan veya internet
sitelerimizi ziyaret eden gergek kisiler

Ugiincii Kisi
Sirketimizin yukarida bahsi gecen taraflarla arasindaki ticari islem
glivenligini saglamak veya bahsi gecen kisilerin haklarini korumak ve
menfaat temin etmek Gzere bu kisilerle iliskili olan Gglincl taraf gercek
kisiler

Calisan Adayi

Sirketimize herhangi bir yolla is basvurusunda bulunmus ya da 6zge¢mis
ve ilgili bilgilerini sirketimizin incelemesine agmis olan gercek kisiler

Sirket Hissedari

Sirketimizin hissedari gercek kisi(ler)

Sirket Yetkilisi

Sirketimizin yonetim kurulu Gyesi ve diger yetkili gercek kisi(ler)

is birligi icerisinde Oldugumuz
Kurumlarin Calisanlari,

Hissedarlari ve Yetkilileri

Sirketimizin her turlG is iliskisi icerisinde bulundugu kurumlarda (is ortagi,
tedarikgi gibi, ancak bunlarla sinirli olmaksizin) ¢alisan, bu kurumlarin
hissedarlari ve yetkilileri dahil olmak lzere, gercek kisiler
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6. SIRKETIMIZ TARAFINDAN KiSISEL VERILERIN AKTARILDIGI UCUNCU
KiSILER VE AKTARILMA AMACLAR]
6.1. AKTARIM ARACLARI

Sirketimiz, Kanun'un 10. maddesine uygun olarak kisisel verilerin aktarildigi kisi gruplarini
kisisel veri sahibine bildirmektedir.

Sirketimiz Kanun'un 8. ve 9. maddelerine uygun olarak mdasterilerin kisisel verilerini asagida
siralanan kisi kategorilerine aktarilabilir:

(i) is ortaklarina

(i) tedarikcilerine

(iii) istiraklerine

(iv) hissedarlarina

(V) hukuken yetkili kamu kurum ve kuruluslarina

(vi) hukuken yetkili 6zel hukuk kisilerine

Sirketimiz tarafindan gergeklestirilen aktarimlarda Politika'nin 2. ve 3. Bélimlerinde diizenlenmis
hususlara uygun olarak hareket edilmektedir.

7. KiSISEL VERILERIN KANUNDAKI iSLEME SARTLARINA DAYALI VE BU
SARTLARLA SINIRLI OLARAK iSLENMESI

Sirketimiz, Kanun'un 10. maddesine uygun olarak isledigi kisisel veriler hakkinda kisisel
veri sahibini aydinlatmaktadir.

7.1, KISISEL VERILERIN VE OZEL NITELIKLI KISISEL VERILERIN ISLENMES

7.1.1. Kisisel Verilerin islenmesi

Kisisel veri sahibinin acik riza vermesi, kisisel verilerin hukuka uygun olarak islenmesini mimkan
kilan hukuki dayanaklardan yalnizca bir tanesidir. Agik riza disinda, asagida yazan diger
sartlardan birinin varligi durumunda da kisisel veriler islenebilir. Kisisel veri isleme faaliyetinin
dayanagi asagida belirtilen sartlardan yalnizca biri olabildigi gibi bu sartlardan birden fazlasi da
ayni kisisel veri isleme faaliyetinin dayanag: olabilir. islenen verilerin 6zel nitelikli kisisel veri
olmasi halinde; asagida bu bolim altinda yer alan sartlar uygulanir.

Sirketimiz tarafindan kisisel verilerin islenmesine yonelik hukuki dayanaklar farkhlik gosterse de,
her tirlG kisisel veri isleme faaliyetinde Kanun'un 4. maddesinde belirtilen genel ilkelere uygun
olarak hareket edilmektedir.

(i) Kisisel Veri Sahibinin Acik Rizasinin Bulunmasi
Kisisel verilerin islenme sartlarindan biri sahibinin agik rizasidir. Kisisel veri sahibinin acik rizasi
belirli bir konuya iliskin, bilgilendirilmeye dayali olarak ve 6zgir iradeyle agiklanmalidir.
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Kisisel verilerin elde edilme sebeplerine yonelik isleme amacinin (birincil isleme) disindaki kisisel
veri isleme faaliyetleri (ikincil isleme) isbu bashgin (ii), (iii), (iv) (v), (vi), (vii) ve (viii)'de yer alan
sartlardan en az biri aranmakta; bu sartlardan biri yok ise, Sirketimiz tarafindan bu kisisel veri
isleme faaliyetleri kisisel veri sahibinin bu isleme faaliyetlerine yonelik acik rizasina dayali olarak
gerceklestiriimektedir.

Kisisel verilerin, kisisel veri sahibinin acik riza vermesine bagl olarak islenmesi icin, musteri,
potansiyel musteri ve ziyaretcilerden ilgili ydntemler ile agik rizalari alinmaktadir.

(ii) Kanunlarda Acikca Ongoriilmesi
Veri sahibinin kisisel verileri, kanunda agikca 6ngorilmesi halinde hukuka uygun olarak
islenebilecektir.

(iii) Fiili imkansizlik Sebebiyle ilgilinin Acik Rizasinin Alinamamasi

Fiili imkansizlik nedeniyle rizasini aciklayamayacak durumda olan veya rizasina gecerlilik
taninamayacak olan kisinin kendisinin ya da baska bir kisinin hayati veya beden butinligini
korumak igin kisisel verisinin islenmesinin zorunlu olmasi halinde veri sahibinin kisisel verileri
islenebilecektir.

(iv)  Sézlesmenin Kurulmasi veya ifasiyla Dogrudan ilgi Olmasi

Bir s6zlesmenin kurulmasi veya ifasiyla dogrudan dogruya ilgili olmasi kaydiyla, s6zlesmenin
taraflarina ait kisisel verilerin islenmesinin gerekli olmasi halinde kisisel verilerin islenmesi
mumkindr.

(V) Sirketin Hukuki YakUimlaligunu Yerine Getirmesi
Sirketimizin veri sorumlusu olarak hukuki yuktumliliklerini yerine getirmesi igin islemenin
zorunlu olmasi halinde veri sahibinin kisisel verileri islenebilecektir.

(Vi) Kisisel Veri Sahibinin Kisisel Verisini Alenilestirmesi
Veri sahibinin, kisisel verisini kendisi tarafindan alenilestirilmis olmasi halinde ilgili kisisel veriler
islenebilecektir.

(vii)  Bir Hakkin Tesisi veya Korunmasi icin Veri islemenin Zorunlu Olmasi
Bir hakkin tesisi, kullanilmasi veya korunmasi icin veri islemenin zorunlu olmasi halinde veri
sahibinin kisisel verileri islenebilecektir.

(viii)  Sirketimizin Mesru Menfaati icin Veri Islemenin Zorunlu Olmasi

Kisisel veri sahibinin temel hak ve 6zgurliklerine zarar vermemek kaydiyla Sirketimizin mesru
menfaatleri icin veri islemesinin zorunlu olmasi halinde veri sahibinin kisisel verileri
islenebilecektir.

7.1.2. Ozel Nitelikli Kisisel Verilerin islenmesi

Sirketimiz tarafindan; 6zel nitelikli kisisel veriler kisisel veri sahibinin agik rizasi yok ise ancak, KVK
Kurulu tarafindan belirlenecek olan yeterli 6nlemlerin alinmasi kaydiyla asagidaki durumlarda
islenmektedir;
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(i) Kisisel veri sahibinin sagligi ve cinsel hayati disindaki 6zel nitelikli kisisel veriler,
kanunlarda dngdrilen hallerde,

(i) Kisisel veri sahibinin saghgina ve cinsel hayatina iliskin 6zel nitelikli kisisel verileri ise
ancak kamu saghginin korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin
yuruttlmesi, saglk hizmetleri ile finansmaninin planlanmasi ve yénetimi amaciyla, sir saklama
yukimlaligu altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan.

(iii) insan kaynaklari ve bordrolama siirecleri ile ilgili hizmetlerin saglanabilmesi icin vizite,
rapor, hastalik izni, hamilelik izni ve is kanunu, sosyal giivenlik ve is saghgr hikiimlerince 6zlik
bakimindan takibi zorunlu haller.

8. BINA ICERISINDE YAPILAN KISISEL VERI ISLEME FAALIYETLERI

Bu bolimde Sirketimizin kamera ile izleme sistemine iliskin agiklamalar yapilacak ve kisisel
verilerin, gizliliginin ve kisinin temel haklarinin nasil korumaya alindigina iliskin bilgilendirme
yapilacaktir.

Sirketimiz, gulvenlik kamerasi ile izleme faaliyeti kapsaminda; sunulan hizmetin kalitesini
artirmak, givenilirligini saglamak, sirketin, masterilerin ve diger kisilerin glivenligini saglamak ve
musterilerin aldiklari hizmete iliskin menfaatlerini korumak gibi amaclar tasimaktadir.

Hirsizhk —Sabotaj — Vandalizm 6nlemleri:

Hirsizhk ve terdrizme karsi bina givenligi, bina yonetimi tarafindan saglanmaktadir. Sirketimize
girisler kamera kaydi ile kontrol edilmektedir.

* Kapali devre kamera sistemleri, ses kayit cihazlari,
Kapali Devre (Closed Circuit TV) disari goriinti vermemektedir. LCD TV'den izlenmektedir.
Internet Uzerinden Sirket Yéneticileri tarafindan gériintilenmektedir.

Hareket detektorleri, hirsiz alarmlari,

8.1. IZLEME FAALIYETLERI

8.1.1. Kamera ile izleme Faaliyetinin Yasal Dayanagi
Sirketimiz tarafindan yiritilen kamera ile izleme faaliyeti, Ozel Giivenlik Hizmetlerine Dair
Kanun ve ilgili mevzuata uygun olarak stirdirilmektedir.

8.1.2. KVK Hukukuna Gére Giivenlik Kamerasi ile izleme Faaliyeti Yiriitilmesi
Sirketimiz tarafindan glvenlik amaciyla kamera ile izleme faaliyeti yuritilmesinde Kanun'da yer
alan dizenlemelere uygun hareket edilmektedir.

Sirketimiz, guivenligin saglanmasi amaciyla, kanunlarda 6ngérilen amaglarla ve Kanun'da sayilan
kisisel veri isleme sartlarina uygun olarak giivenlik kamerasi izleme faaliyetinde bulunmaktadir.
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8.1.3. Kamera ile izleme Faaliyetinin Duyurulmasi
Sirketimiz tarafindan Kanun'un 10. maddesine uygun olarak kisisel veri sahibi aydinlatilmaktadir.

Sirketimiz, genel hususlara iliskin olarak yaptigi aydinlatmanin (Bkz. B6Iim 3/Bashk 3.3) yani sira
AB'deki mehaz diizenlemelere uygun olarak kamera ile izleme faaliyetine iliskin birden fazla
yontem ile bildirimde bulunmaktadir.

Boylelikle, kisisel veri sahibinin temel hak ve 6zgurllklerine zarar verilmesinin engellenmesi,
seffafligin ve kisisel veri sahibinin aydinlatiimasinin saglanmasi amaglanmaktadir.

8.1.4. Kamera ile izleme Faaliyetinin Yiritilme Amaci ve Amacla Sinirlilik
Sirketimiz, Kanun'un 4. maddesine uygun olarak, kisisel verileri islendikleri amacla baglantil,
sinirli ve 6l¢lli bir bicimde islemektedir.

Sirketimiz tarafindan video kamera ile izleme faaliyetinin strdirilmesindeki amag bu Politika'da
sayllan amaclarla sinirhdir. Bu dogrultuda, glvenlik kameralarinin izleme alanlari, sayisi ve ne
zaman izleme yapilacagi, guvenlik amacina ulasmak icin yeterli ve bu amacla sinirli olarak
uygulamaya alinmaktadir. Kisinin mahremiyetini glvenlik amaglarini asan sekilde mudahale
sonucu dogurabilecek alanlarda (6rnegin, tuvaletler) izlemeye tabi tutulmamaktadir.

8.1.5. Elde Edilen Verilerin Guvenliginin Saglanmasi

Sirketimiz tarafindan Kanun'un 12. maddesine uygun olarak, kamera ile izleme faaliyeti
sonucunda elde edilen kisisel verilerin glvenliginin saglanmasi igin gerekli teknik ve idari
tedbirler alinmaktadir. (Bkz. Bolim 2/Baslik 2.1)

8.1.6. Kamera ile izleme Faaliyeti ile Elde Edilen Kisisel Verilerin Muhafaza Stiresi
Sirketimizin, kamera ile izleme faaliyeti ile elde edilen kisisel verileri muhafaza siresi ile ilgili
ayrintili bilgiye bu Politika’'nin Kisisel Verilerin Saklanma Sdreleri isimli 4.3. maddesinde yer
verilmistir.

8.1.7. izleme Sonucunda Elde Edilen Bilgilere Kimlerin Erisebildigi ve Bu Bilgilerin
Kimlere Aktarldigi

Dijital ortamda kaydedilen ve muhafaza edilen kayitlara yalnizca sinirli sayida calisaninin erigsimi
bulunmaktadir.

8.2. BINA ICERISINDE YURUTULEN MIiSAFIR GiRiS CIKISLARININ TAKiBI

Sirketimiz tarafindan; glvenligin saglanmasi ve bu Politika’'da belirtilen amaclarla, misafir giris
ctkislarinin takibine yonelik kisisel veri isleme faaliyetinde bulunulmaktadir.

Misafir olarak binaya gelen kisilerin isim ve soyadlari elde edilirken ya da Sirket nezdinde asilan
ya da diger sekillerde misafirlerin erisimine sunulan metinler araciligiyla s6z konusu kisisel veri
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sahipleri bu kapsamda aydinlatilmaktadirlar. Misafir giris-cikis takibi yapilmasi amaciyla elde
edilen veriler yalnizca bu amacla islenmekte ve ilgili kisisel veriler fiziki ortamda veri kayit
sistemine kaydedilmektedir.

8.3. BINA ZIYARETCILERIMIZE SAGLANAN INTERNET ERISIMLERINE iLiSKIN
KAYITLARIN SAKLANMASI

Sirketimiz tarafindan glvenligin saglanmasi ve bu Politika'da belirtilen amaclarla; Sirketimiz
tarafindan talep eden Ziyaretgilerimize internet erisimi saglanabilmektedir. Bu durumda internet
erisimlerinize iliskin log kayitlari 5651 Sayili Kanun ve bu Kanuna gore diizenlenmis olan
mevzuatin amir hikiimlerine gore kayit altina alinmakta; bu kayitlar ancak yetkili kamu kurum ve
kuruluslarn tarafindan talep edilmesi veya Sirket icinde gerceklestirilecek denetim sireclerinde
ilgili hukuki yGkimluligumizi yerine getirmek amaciyla islenmektedir.

Bu cercevede elde edilen log kayitlarina yalnizca sinirli sayida ¢alisanin erisimi bulunmaktadir.
Bahsi gecen kayitlara erisimi olan Sirket calisanlari bu kayitlari yalnizca yetkili kamu kurum ve
kurulusundan gelen talep veya denetim sireclerinde kullanmak Uzere erismekte ve hukuken
yetkili olan kisilerle paylasmaktadir. Kayitlara erisimi olan sinirli sayida kisi gizlilik taahhitnamesi
ile eristigi verilerin gizliligini koruyacagini beyan etmektedir.

84. YANGIN

Duman, disklerinin kafalarina, optik disklere ve teyp siricilerine etki eder. Duman konusunda
en tehlikeli kaynak sigaradir. Sistem odasinda sigara icilmesine izin verilmemektedir.

Sistem odasindaki yangin ve duman detektorlerinin ¢alisir durumda oldugu kontrol edilmelidir.
Alarm durumunda ilgili kisilere e-posta, SMS, telefon vb. yollariyla alarmlarin ulasmasi
saglanmalidir. Otomatik yangin alarm sisteminin yanhs alarm ve acil durumlarda durdurulabilir
oldugu denetlenmektedir.

Tasinabilir yangin sondirtculerin kapiya olabildigince yakin olmasi ve sistem odasina girme
yetkisine sahip personelin bu séndiriciyt kullanabilme konusunda yeterli deneyime sahip
olmasi, yangin sondurticilerin dolulugunun aylik olarak kontrol edilmesi saglanmaktadir.

Sistem odalarinda 6zellikle otomatik gazli yangin séndirme sistemleri tercih edilmelidir. Eger
yangin séndiirme sistemi CO? FM200, NAF-S-lIl, Halon gibi gazli bir sistem ise, yangin alarmi ile
sistem odasina girecek personelin gazdan etkilenmemesi icin yapmasi gerekenleri gésteren uyari
panosunun da sistem odasinin dis kapisina ya da uygun bir yere yerlestiriimesi saglanmaktadir.

Cep telefonlari, walkie-talkie'ler, her tirli radyo alici ve vericileri bilgisayar sistemlerine zarar
verir. Ozellikle giiclii vericiler, bilgisayar sistemlerine kalici zararlar verebilirler. Bazi gazli yangin
sonduriict  sistemleri belirtilen alici-vericilerin  yakin cevresinde iken patlama egilimi
gOsterebilirler. Bu tur yangin sénduricilerin bulundugu ortamlarda kesinlikle ahcr ve vericiler
kullanilmamaktadir. Her turlG alicr ve verici, bilgisayar sistemlerinden, kablolardan ve cevre
birimlerinden en az 2,5 m uzakta tutulmaktadir.
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8.5. SICAKLIK

insanlar gibi bilgisayar donanimlari da belirli sicaklik degerleri arasinda islevselliklerini
strdurebilirler. Bircok donanim icin 10-25 °C arasi oda sicakliklarinin korunmasi uygun olacaktir.
Eger donanimlarin iginde bulundugu ortamin sicakhgi ¢ok yuksek ise, sistemlerin fanlar yeterli
gelmeyecek, donanimlarin bilesenleri zarar gorebilecek veya sistemler koruma durumuna
gececektir. Eger sicaklik cok diiserse, donanimlar acildiginda termal soka ugrayarak elektronik
devrelerinin catlamasi nedeniyle calismaz hale gelebilecektir.

Donanimlarin  kullanim kilavuzlarindan faydalanarak uygun sicaklik araliklari tespit edilip
(genelde 20-25 °C), klima ve iklimlendirme sistemleriyle uygun oda sicakligi dengelenmektedir.

Sistem odasina termal isi detektorleri yerlestirerek cok sicak ve ¢ok soguk durumlarda alarmlarin
olusturulmasi saglanmalidir. Alarm durumunda ilgili kisilere e-posta, SMS, telefon vb. yollarla
alarmlarin ulasmasi saglanmaktadir.

Duvarlara ¢ok yakin yerlestirilen donanimlar, havalandirmayi engelleyerek, sistemlerin ic isilarinin
yukselmesine neden olabilir. Bu nedenle, donanimlarin duvarlara ¢cok yakin yerlestiriimemesine
Ozen gosterilmektedir.

8.6. DEPREM VE PATLAMA

Titresim, insanlari rahatsiz etmeyecek kadar az da olsa, uzun stirede bilgisayar sistemlerine zarar
verebilir. En hafif titresim bile, zamanla sabit disklerin kafa ayarlarinin bozulmasina sebep olabilir.
Cok yuksek titresimlerin oldugu bir bolgedeyseniz, sistem odasi zeminine kaucuk veya lastik
tlrevi maddeler kullanilmasi distndlebilir.

Her deprem, sistemlere dogrudan zarar vermese de dolayli olarak donanimlarin zarar gérmesiyle
sonuclanacak bir etkiye sebep olabilir. Olasi buyik bir depremde is siirekliliginin saglanmasi igin;

. Donanimlarin, zeminden ¢ok ylksege yerlestiriimesinden kaginilmaktadir.
. Rack’lerin yere, tavana, kendi aralarinda rack mount kitlerle sabitlenmesi saglanmaktadir.
. Rack'lerin icindeki tim donanimlarin vidalarla ve kablo baglariyla sabitlenmesi

saglanmaktadir.

. Donanimlar ¢zellikle zeminin Gzerindeki katlarda, pencerelerden uzak tutulmaktadir.

Her ne kadar bilgisayar sistemleri patlamaya meyilli olmasalar da bu sistemlerin iginde
bulundugu binalarin ¢zellikle dogal gaz ve yanici bilesenlerin depolandigi binalarda patlama
olusma ihtimali vardir. Deprem, patlama ihtimaline karsi, donanimlarin 6zel celik kasa veya
konstriksiyon icerisinde saklamasi distnulebilir.

Sistem odasinin yeri, patlama icin merkez olabilecek istasyonlardan uzak olacak bigimde
secilmistir. Yedekler patlamaya ve depreme dayanabilecek kasalar icerisinde ya da kurum
disindaki baska guivenli mekanlarda saklanmaktadir. Sistem yedeklerinin farkl lokasyonlarda
tutulmasiyla ve farkli sunucu ya da disaster recovery merkezlerinde alternatif aynalama
yontemlerinin olusturulmasiyla is strekliligi saglanmaktadir.
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9.  KISISEL VERILERIN SILINMESI, YOK EDILMESIi VE
ANONIMLESTIRILMESi SARTLARI

Sirketimiz, Tirk Ceza Kanunu'nun 138. maddesinde ve Kanun'un 7. maddesinde ve Yonetmelik'te
dizenlendigi Uzere ilgili hidkimlere uygun olarak islenmis olmasina ragmen, islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde Sirketimizin kendi kararina istinaden veya kisisel
veri sahibinin talebi tzerine kisisel veriler silinir, yok edilir veya anonim hale getirilir.

9.1. KISISEL VERILERI SILME, YOK ETME VE ANONIMLESTIRME
YUKUMLULUGU

Turk Ceza Kanunu'nun 138. maddesinde ve Kanun'un 7. Maddesinde ve Ydnetmelik'te
dizenlendigi Uzere ilgili hiukimlere uygun olarak islenmis olmasina ragmen islenmesini
gerektiren sebeplerin ortadan kalkmasi halinde Sirketimizin kendi kararina istinaden veya kisisel
veri sahibinin talebi tzerine kisisel veriler silinir, yok edilir veya anonim hale getirilir. Bu kapsamda
Sirketimiz ilgili ylkumluliginu bu bélimde agiklanan yontemlerle yerine getirmektedir.

9.2.  KISISEL VERILERIN SILINMESI, YOK EDILMESI VE
ANONIMLESTIRILMES| TEKNIKLER]

Kayit ortamlan I: Hizmet verdigimiz, Veri Sorumlularina ve Veri sahiplerine ait kisisel veriler,
Sirketimiz tarafindan asagidaki tabloda listelenen ortamlarda basta KVKK hiikiimleri olmak Gizere
ilgili mevzuata uygun olarak ve uluslararasi veri guvenligi prensipleri cercevesinde gtvenli bir
sekilde saklanmaktadir:

Elektronik Ortamlar

- Firewall'lar

- DHCP

- DC

- File Server

- SQL Server1

- SQL Server?2

- Application Server1
- Application Server2
- Application Server3
- Application Server4
- Application Server5
- Storage Server

- TFS Server

- Terminal Server
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- Web Application Server1

- Web Application Server2

- Web Application Server3 (SOLLinux)
- WSUS

- MAIN Sunucu

- Replika Sunucu

- Replika Sunucu?2
Fiziksel Ortamlar

- Birim Dolaplari

- Sistem Odasi

- Arsiv Odalari

- Arsiv Tedarikgisi Sirketler

Yazilimlar

- Informasoft

- Bordromat

- Logo

- Delta

- Global Partnerlerin Sistemleri
- X2

- Luca

- Microsoft Office Ortamlari

9.2.1. Kisisel Verilerin Silinmesi

Sirketimiz ilgili hikidmlere uygun olarak islenmis olmasina ragmen islenmesini gerektiren
sebeplerin ortadan kalkmasi halinde kendi kararina istinaden veya kisisel veri sahibinin talebi
uzerine kisisel verileri silebilir veya yok edebilir. Sirketimiz tarafindan en cok kullanilan silme veya
yok etme teknikleri asagida siralanmaktadir:

Sirketimiz calisanlarinin sirkete ait tasinabilir ortamlarda kisisel veri tutmasi yasaklanmis ve bu
husus politika ve prosedurler ile takip edilmektedir.

Tasinabilir ortamlarin calinmasina karsin, cesitli gelismis kripto ve kilitleme (yazilimsal) teknikleri
kullaniimaktadir.

(i) Fiziksel Olarak Silme

Kisisel veriler herhangi bir veri kayit sisteminin pargasi olmak kaydiyla otomatik olmayan yollarla
da islenebilmektedir. Bu alanda fiziksel verinin tlriine gore farkli yontemler belirlenebilir. Genel
olarak, ilgili kisisel verilerin fiziksel olarak kesilerek belgeden cikartilmasi, dosyadan
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alinmasi ve okunamayacak sekilde sabit miirekkep kullanilarak goériinemeyecek hale
getirilmesi yontemi kullanilabilir.

(i) Yazilimdan Givenli Olarak Silme (Secure Deletion Software)

Tamamen veya kismen otomatik olan yollarla islenen ve dijital ortamlarda muhafaza edilen
veriler silinirken/yok edilirken; bir daha kurtarilamayacak bicimde verinin ilgili yazilimdan
silinmesine iligkin yontemler kullanilir.

Bulut ortamlarda ilgili verilerin silinmesi; merkezi sunucuda bulunan dosya veya dosyanin
bulundugu dizin lizerinde ilgili kullanicinin erisim haklarinin kaldirilmasi, kisitlanmasi; veri
tabanlarinda ilgili satirlarin veri tabani sorgulari ile silinmesi veya tasinabilir medyada bulunan
verilerin uygun yazilimlar kullanilarak silinmesi bu kapsamda sayilabilecektir.

Ancak, kisisel verilerin silinmesi islemi, diger verilere de sistem icerisinde erisilememe ve bu
verileri kullanamama sonucunu doguracak ise, asagidaki kosullarin saglanmasi kaydiyla, kisisel
verilerin ilgili kisiyle iliskilendirilemeyecek duruma getirilerek arsivienmesi halinde de kisisel
veriler silinmis sayilacaktir.

- Baska herhangi bir kurum, kurulus veyahut kisinin kullanimina ve erisimine kapali olmasi,

- Kisisel verilere yalnizca sirketimiz ile iliskili yetkili kisiler tarafindan erisilmesini saglayacak
sekilde gerekli her tirlu teknik ve idari tedbirlerin alinmasi.

(iii) Uzman Tarafindan Guvenli Olarak Silme (Sending to a Specialist for Secure
Deletion)

Sirketimiz bazi durumlarda kendisi adina kisisel verileri silmesi icin bir uzman ile is birligi
yapabilir. Bu durumda kisisel veriler bu konuda uzman olan kisi tarafindan bir daha
kurtarilamayacak bicimde glivenli olarak silinir/yok edilir.

9.2.2. Kisisel Verilerin Yok Edilmesi

Kisisel verilerin yok edilmesi ihtiyacinda asagidaki yontemleri bir ya da birkagi kullanilabilir.

De-manyetize Etme (Degaussing): Manyetik medyanin ylksek manyetik alanlara maruz
kalacagi ©zel cihazlardan gecirilerek Uzerindeki verilerin okunamaz bir bicimde bozulmasi
yontemidir. Genel olarak Degaussing olarak adlandirilan proses ile istenmeyen datanin veri kayit
ortaminda bozulmaya ugratiimasidir. Bu yontemle yok etme basarili olmaz ise ancak medyanin
fiziksel olarak yok edilmesi ile yok etme islemi tamamlanmis olabilecektir.

Fiziksel Olarak Yok Etme (Physical Destruction):

Bazi veriler kagit ortaminda bulunabilir (Personel 6zlik dosyalari gibi). Bu tir veriler
silinirken/yok edilirken kisisel verinin sonradan kullanilamayacak bicimde fiziksel olarak yok
edilmesi sistemi uygulanmaktadir. Bu alanda fiziksel verinin tlriine gore farkli yontemler
belirlenebilir. Genel olarak, ilgili kisisel verilerin fiziksel olarak kesilerek belgeden ¢ikartiimasi,
dosyadan alinmasi ve geri dondurilemeyecek, okunamayacak sekilde kagit imha cihazindan
gecirilmesi yontemi uygulanir.

Manyetik veri ortamlarinin fiziksel olarak kimyasal islemler ve hard-disk kirici, kesiciler ile yok
edilmesinde, cihaz ve medya politikalarindaki yonergelerden yararlanilir.

Uzerine Yazma (overwrite): Uzerine yazma yéntemi, 6zel yazilimlar araciligi ile manyetik medya
ve yeniden yazilabilir optik medya tzerinden en az yedi kez O ve 1'lerden olusan rastgele veriler
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yazilarak eski verinin okunabilmesi ve kurtarilabilmesini imkansizlastiran veri yok etme
yontemidir.

9.2.3. Kisisel Verileri Anonim Hale Getirme Teknikleri

Kisisel verilerin anonimlestirilmesi, kisisel verilerin baska verilerle eslestirilerek dahi hicbir surette
kimligi belirli veya belirlenebilir bir gercek kisiyle iliskilendirilemeyecek hale getirilmesini ifade
eder. Sirketimiz, hukuka uygun olarak islenen kisisel verilerin islenmesini gerektiren sebepler
ortadan kalktiginda kisisel verileri anonimlestirebilmektedir.

Kanun'un 28. Maddesine ve Yonetmelik'e uygun olarak; anonim hale getirilmis olan kisisel
veriler arastirma, planlama ve istatistik gibi amaclarla islenebilir. Bu tur islemeler Kanun ve
Yonetmelik kapsami disinda olup, kisisel veri sahibinin acik rizasi aranmayacaktir. Anonim hale
getirilerek islenen kisisel veriler Kanun ve Yonetmelik kapsami disinda olacagindan Politika'nin
10. Bélimiinde dizenlenen haklar bu veriler icin gecerli olmayacaktir.

Anonim hale getirme, bir veri kiimesindeki tim dogrudan ve/veya dolayli tanimlayicilarin
cikartilarak ya da degistirilerek, ilgili kisinin kimliginin saptanabilmesinin engellenmesi veya bir
grup veya kalabalik icinde ayirt edilebilir olma 6zelligini, bir gercek kisiyle iliskilendirilemeyecek
sekilde kaybetmesidir.

Bu 6zelliklerin engellenmesi veya kaybedilmesi sonucunda belli bir kisiye isaret etmeyen veriler,
anonim hale getirilmis veri sayilir. Diger bir ifadeyle anonim hale getirilmis veriler bu islem
yapilmadan once gercek bir kisiyi tespit eden bilgiyken bu islemden sonra ilgili kisi ile
iliskilendirilemeyecek hale gelmistir ve kisiyle baglantisi kopartilmistir.

Anonim hale getirmedeki amag, veri ile bu verinin tanimladigi kisi arasindaki bagin
kopartiimasidir. Kisisel verinin tutuldugu veri kayit sistemindeki kayitlara uygulanan otomatik
olan veya olmayan gruplama, maskeleme, tiiretme, genellestirme, rastgele hale getirme
gibi yontemlerle yiiriitiilen bag koparma islemlerinin hepsine anonim hale getirme yontemleri
adi verilir. Bu yontemlerin uygulanmasi sonucunda elde edilen verilerin belirli bir kisiyi
tanimlayamaz olmasi gerekmektedir.

Ornek alinabilecek anonim hale getirme yéntemleri asagidaki tabloda gdsterilmektedir:

Yontem Uygulama

Deger Diizensizligi Saglamayan Anonim Hale | ¢ Degiskenleri Cikartma
Getirme Yontemleri e Kayitlari Cikartma

¢ Bolgesel Gizleme

¢ Genellestirme

o Alt ve Ust Sinir Kodlama
¢ Global Kodlama

e Ornekleme

Deger Diizensizligi Saglayan Anonim Hale | ¢ Mikro-Birlestirme
Getirme Yontemleri ¢ Veri Degis-Tokusu
e GUrultu Ekleme

e Tekrar Ornekleme

Anonim Hale Getirmeyi Kuvvetlendirici | ¢ K-Anonimlik
istatistik Yontemler o L-Cesitlilik
e T-Yakinhk
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9.2.3.1. Deger Duzensizligi Saglamayan Anonim Hale Getirme Yontemleri

Deger dulzensizligi saglamayan yontemlerde kiimedeki verilerin sahip oldugu degerlerde bir
degisiklik ya da ekleme, ¢ikartma islemi uygulanmaz, bunun yerine kiimede yer alan satir veya
sttunlarin butiininde degisiklikler yapilir. Boylelikle verinin genelinde degisiklik yasanirken,
alanlardaki degerler orijinal hallerini korurlar. Deger duzensizligi saglamayan anonim hale
getirme yontemlerinden bazilari asagida orneklerle aciklanmistir.

a) Degiskenleri Cikartma

Degiskenlerden birinin veya birkaginin tablodan buttintyle silinerek c¢ikartilmasiyla saglanan bir
anonim hale getirme ydntemidir. Boyle bir durumda tablodaki bitin situn tamamiyla
kaldinlacaktir. Bu yontem, degiskenin yiksek dereceli bir tanimlayici olmasi, daha uygun bir
¢6zUmiin var olmamasi, degiskenin kamuya ifsa edilemeyecek kadar hassas bir veri olmasi veya
analitik amaclara hizmet etmiyor olmasi gibi sebeplerle kullanilabilir.

Yas | Cinsiyet Posta Gelir Din

Kodu
20 K $S017 20,000 Budist
38 E S018 22,000 Miisliiman
29 E S016 32,000 Hristiyan
31 K S017 31,000 Miisliiman
44 K SO15 68,000 Yahudi
78 E S014 28,000 Yahudi

Degiskenleri ¢ikartma 6rnegi

b) Kayitlar Cikartma

Bu yontemde ise veri kiimesinde yer alan tekillik ihtiva eden bir satirin ¢ikartilmasi ile anonimlik
kuvvetlendirilir ve veri kiimesine dair varsayimlar Uretebilme ihtimali dusurulir. Genellikle
cikartilan kayitlar diger kayitlarla ortak bir deger tasimayan ve veri kiimesine dair fikri olan
kisilerin kolayca tahmin yurutebilecegi kayitlardir.

Ornegin organizasyon — Departman — baliim sonugclarinin yer aldigi bir veri kiimesinde, herhangi
bir sektdorden yalnizca tek bir kisi ankete dahil edilmis olsun. Béyle bir durumda tiim anket
sonuclarindan “sektor” degiskenini cikartmaktansa sadece bu kisiye ait kaydi ¢ikartmak tercih
edilebilir.

Yas Cinsiyet Dogum Y. Departman Bolim
31 K istanbul Muhasebe Genel
31 E istanbul Muhasebe Genel
31 E Ankara Satis Perakende
43 K Ankara Satis Toptan

51 E Eskisehir Finans Tahsilat
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Kayitlari ¢cikartma 6rnegi

c) Bolgesel Gizleme

Bolgesel gizleme yonteminde de amag veri kiimesini daha glivenli hale getirmek ve tahmin
edilebilirlik riskini azaltmaktir. Belli bir kayda ait degerlerin yarattigi kombinasyon ¢ok az
gordlebilir bir durum yaratiyorsa ve bu durum o kisinin ilgili toplulukta ayirt edilebilir hale
gelmesine yuksek olasilikla sebep olabilecekse istisnai durumu yaratan deger “bilinmiyor” olarak
degistirilir.

Ornegin alttaki tabloda yas, cinsiyet ve meslek ayrimina gére Ozirlilik durumu gérilmektedir.
Bu tabloda Yas=54 olan istisnai bir durum yaratmakta ve tahmin edilebilirlik ve varsayimlar
yapilmasi riskini arttirmaktadir.

Yas Cinsiyet Meslek Oziirliiliik

Durumu

27 K Ogretmen YOK

28 E Mimar YOK

16 E Ogretmen YOK

30 K Mali Misavir YOK

54 K Mihendis 1.Derece

52 K Miihendis Pozitif

Bolgesel gizleme orijinal veri kiimesi

Bu sebeple; bolgesel gizleme ydntemi ile bahsedilen kaydin yas ve meslek hanesi "bilinmiyor”
olarak degistirilirse ve yeni durum elde edilirse, veri kiimesine dair tahmin edilebilirlik riskinde
azalma saglanacaktir.

Yas Cinsiyet Meslek Oziirliiliik
Durumu
27 K Ogretmen YOK
28 E Mimar YOK
16 E Ogretmen YOK
30 K Mali Musavir YOK
Bilinmiyor K Bilinmiyor 1.Derece
52 K Miihendis Pozitif

Bolgesel gizleme sonrasi dagilim

d) Genellestirme

ilgili kisisel veriyi dzel bir degerden daha genel bir degere cevirme islemidir. Kimdilatif raporlar
Uretirken ve toplam rakamlar tzerinden yiiritilen operasyonlarda en ¢ok kullanilan yéntemdir.
Sonug olarak elde edilen yeni degerler gercek bir kisiye erismeyi imkansiz hale getiren bir gruba
ait toplam degerler veya istatistikleri gosterir.
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Ornegin T.C. Kimlik No 12345678901 olan bir kisi istanbul Avrupa Yakasinda oturuyor ve ayni
zamanda sirketin Anadolu yakasindaki is yerinde calisiyor olsun. Yapilacak anonim hale getirme
isleminde genellestirme yéntemi kullanilarak insan Kaynaklari Platformunda Avrupa Yakasinda
Oturan calisanlarin %xx'i Anadolu Yakasindaki isyerinde calisiyor seklinde bir sonuca ulasilabilir.

e) Altve Ust Sinir Kodlama

Alt ve Ust sinir kodlama yontemi belli bir degisken icin bir kategori tanimlayarak bu kategorinin
yarattigi gruplama iginde kalan degerleri birlestirerek elde edilir. Genellikle belli bir degiskendeki
degerlerin disik veya ylksek olanlar bir araya toplanir ve bu degerlere yeni bir tanimlama
yapilarak ilerlenir.

Asagidaki 6rnekte Tablo 1 orijinal veri kimesini, Tablo 2 ise segilen degiskenlerin alt ve Ust sinir
kodlamasi yapilarak yeniden tasarlanmis ve anonim hale getirilmis seklini gostermektedir.

Yas Cinsiyet Meslek Yilhik Briit Sehir Harcamalar
Ucret (Aylik)

3* K Mihendis 92.000 istanbul 8.000

4* E Mimar 110.000 istanbul 9.600

4* E Doktor 149.000 istanbul 10.000

5* K Doktor 123.000 Ankara 10.800

5* E Doktor 125.000 Ankara 11.100

2* E Eczac 85.000 Ankara 16.300

Tablo 1 Alt ve Ust sinir kodlama orijinal veri kiimesi 40

Tablodaki Gelir ve Harcamalar (Aylk) degiskenlerine ait degerler alt ve Ust sinir kodlama yontemi
ile asagidaki sekilde degistirilir;

Gelir (Yillk): Distk = 100.000'den kicuk ve esit degerler; Orta
degerler; Yiksek = 120.000'den blyuk ve esit degerler,

= 100.000 ve 120.000 arasi

Harcamalar (Ayhk): Distk = 10.000'den kuglk ve esit degerler;
Orta = 10.000 ve 11.000 arasi degerler; Yiksek = 11.000'den yiiksek ve esit degerler,

Bu kodlamaya gore anonim hale getirilmis tablo asagidaki sekli alacaktir.

Cinsiyet Meslek Yillik Briit Ucret Harcamalar

(Ayhk)

3* K Mihendis Diistik istanbul Diisiik

4* E Mimar Orta istanbul Diisiik

4* E Doktor Yiiksek istanbul Orta

5* K Doktor Yiksek Ankara Orta

5* E Doktor Yiksek Ankara Yiiksek

2* E Eczaci Diisiik Ankara Yiiksek

Tablo 2 Alt ve Ust sinir kodlama sonrasi anonim hale getirilmis veri kiimesi

f) Global Kodlama
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Global kodlama yontemi alt ve Ust sinir kodlamanin uygulanmasi mimkin olmayan, sayisal
degerler icermeyen veya numerik olarak siralanamayan degerlere sahip veri kimelerinde
kullanilan bir gruplama yontemidir. Genelde belli degerlerin 6bekleserek tahmin ve varsayimlar
yurutmeyi kolaylastirdigi hallerde kullanilir. Secilen degerler icin ortak ve yeni bir grup
olusturularak veri kiimesindeki tim kayitlar bu yeni tanim ile degistirilir.

Asagidaki 6rnekte Tablo 1 orijinal veri kiimesini, Tablo 2 ise global kodlama uygulamasindan
sonraki anonim hale getirilmis veri kiimesini gostermektedir.

Cinsiyet Meslek ilce Medeni
Durum

K Mimar Cankaya Evli

K Mihendis Cankaya Bekar

K Mimar Cankaya Bosanmis
K Mimar Cankaya Bekar

K Muhendis Cankaya Bekar

K Muhendis Cankaya Bosanmis
K Miihendis Cankaya Evli

Tablo 1 Global kodlama orijinal veri kiimesi

Bu veri kiimesinde tek bir ilcedeki kadinlarin nifusuna ait verinin meslek degiskeninde iki
kategoride yigilma goruldiginden s6z konusu iki kategorinin birlesiminden tek bir kategori elde
edilebilir ve bu durumda veri daha glivenli hale getirilmis olur.

Cinsiyet Meslek ilce Medeni
Durum

K Mimar veya Mihendis Cankaya Evli

K Mimar veya Mihendis Cankaya Bekar

K Mimar veya Miihendis Cankaya Bosanmis
K Mimar veya Mihendis Cankaya Bekar

K Mimar veya Mihendis Cankaya Bekar

K Mimar veya Mihendis Cankaya Bosanmis
K Mimar veya Miihendis Cankaya Evli

Tablo 2 Global kodlama sonrasi meslek alani anonim hale getirilmis veri kiimesi

g) Ornekleme

Ornekleme yénteminde biitiin veri kiimesi yerine, kiimeden alinan bir alt kiime aciklanir veya
paylasilir. Boylelikle batin veri kiimesinin icinde yer aldigi bilinen bir kisinin agiklanan ya da
paylasilan 6rnek alt kiime iginde yer alip almadigi bilinmedigi icin kisilere dair isabetli tahmin
tretme riski distirilmis olur. Ornekleme yapilacak alt kiimenin belirlenmesinde basit istatistik
metotlari kullanilir.

Ornegin; istanbul ilinde yasayan kadinlarin demografik bilgileri, meslekleri ve saglik durumlarina
dair bir veri kiimesini anonim hale getirerek aciklanmasi ya da paylasiimasi halinde istanbul'da
yasadigi bilinen bir kadina dair ilgili veri kimesinde taramalar yapmak ve tahmin yirttmek
anlamli olabilir.
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Ancak ilgili veri kiimesinde yalnizca niifusa kayitl oldugu il istanbul olan kadinlarin kayitlari
birakilir ve nifus kaydi diger illerde olanlar veri kiimesinden cikartilarak anonimlestirme
uygulanir ve veri aciklanir ya da paylasilirsa, veriye erisen koti niyetli kisi istanbul'da yasadigini
bildigi bir kadinin niifus kaydinin istanbul'da olup olmadigini tahmin edemeyeceginden tanidig
bu kisiye ait bilgilerin elindeki verinin icerisinde yer alip almadigina dair guvenilir bir tahmin
yuritemeyecektir.

9.2.3.2. Deger Duzensizligi Saglayan Anonim Hale Getirme Yontemleri

Deger dlzensizligi saglayan yontemlerle yukarida bahsedilen yontemlerden farkli olarak; mevcut
degerler degistirilerek veri kiimesinin degerlerinde bozulma yaratilir. Bu durumda kayitlarin
tasidigi degerler degismekte oldugundan veri kiimesinden elde edilmesi planlanan faydanin
dogru hesaplanmasi gerekmektedir. Veri kiimesindeki degerler degisiyor olsa bile toplam
istatistiklerin bozulmamasi saglanarak hala veriden fayda saglanmaya devam edilebilir.

Deger dlzensizligi saglayan anonim hale getirme yontemlerinden bazilari asagida drneklerle
aciklanmistir.

a) Mikro Birlestirme

Bu yontem ile veri kimesindeki butin kayitlar dncelikle anlamli bir siraya gore dizilip sonrasinda
bitin kime belirli bir sayida alt kimelere ayrilir. Daha sonra her alt kiimenin belirlenen
degiskene ait degerinin ortalamasi alinarak alt kiimenin o degiskenine ait degeri ortalama deger
ile degistirilir. Boylece o degiskenin tim veri kiimesi icin gegerli olan ortalama degeri de
degismeyecektir.

Asagidaki Tablo 1'deki kayitlar “Gelir” situnundaki degerlerine gore birbirine yakin olan dcerli
gruplara ayrilmis ve gruplar renk kodlariyla isaretlenmistir. Her grup, icindeki degerlerin aritmetik
ortalamasi alinmis ve gruptaki tim kayitlara, bulunan yeni degerler atanarak orijinal degeri tespit
edebilmek engellenmistir.

Yas Cinsiyet Posta Kodu Gelir

23 K 1556 25.000
37 K 1559 28.000
41 E 1559 37.000
25 K 1557 49.000
34 E 1558 56.000
48 E 1556 60.000

Tablo 1 Mikro birlestirme orjinal veri kiimesi

Grup 1 icin mikro birlestirme sonucunda yeni deger: (25.000 + 28.000 + 37.000) / 3 = 30.000
Grup 2 icin mikro birlestirme sonucunda yeni deger: (49.000 + 56.000 + 60.000) / 3 = 55.000

Yas Cinsiyet Posta Kodu Gelir

23 K 1556 30.000
37 K 1559 30.000
41 E 1559 30.000
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25 K 1557 55.000
34 E 1558 55.000
48 E 1556 55.000

Tablo 2 Mikro birlestirme sonucu elde edilen yeni veri kiimesi

b) Veri Degis Tokusu
Veri degis tokusu yontemi, kayitlar icinden secilen ¢iftlerin arasindaki bir degisken alt kiimeye ait
degerlerin degis tokus edilmesiyle elde edilen kayit degisiklikleridir. Bu yontem temel olarak
kategorize edilebilen degiskenler igin kullaniimaktadir ve ana fikir degiskenlerin degerlerini
bireylere ait kayitlar arasinda degistirerek veri tabaninin dondsttrilmesidir.

Yas Cinsiyet il Gelir

21 K istanbul 20.000
24 K Ankara 30.000
35 E izmir 30.000
36 K istanbul 25.000
45 E izmir 55.000
50 E izmir 15.000

Tablo1 Veri degis tokusu orijinal veri kiimesi

Tablo 1 orijinal degerleri iceren kayitlara sahiptir. Tablo 2'de veri degis tokusu islemi sonucunda
elde edilen yeni veri kiimesini icermektedir. S6z konusu tablodan gorilecegi tizere Yas="24",
Cinsiyet="K", il="Ankara" olan kayda ait gelir bilgisi ile Yag="45", Cinsiyet="E", il="izmir" olan
kaydin gelir bilgisi birbirleriyle degistiriimistir. Ayni sekilde Yas="35", Cinsiyet="E", iI="izmir" olan
kayda ait gelir bilgisi ile Yag="50", Cinsiyet="E", il="izmir" olan kayitlarin gelir bilgisi birbirleriyle
degistirilmis ve yeni veri kiimesi olusturulmustur.

Yas Cinsiyet il Gelir

21 K istanbul 25.000
24 K Ankara 55.000
35 E izmir 15.000
36 K istanbul 20.000
45 E izmir 30.000
50 E izmir 30.000

Tablo 2 Veri degis tokusu sonucu elde edilen yeni veri kiimesi

c) Giiriiltii Ekleme

LEN
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Bu yontem ile secilen bir degiskende belirlenen 6lclide bozulmalar saglamak icin ekleme ve
cikarmalar yapilir. Bu yontem cogunlukla sayisal deger iceren veri kiimelerinde uygulanir.
Bozulma her degerde esit 6l¢tide uygulanir.

Yas Cinsiyet il Gelir

21 K izmir 45.000
24 K Ankara 20.000
35 E Ankara 123.000
36 K Ankara 18.000
45 E istanbul 75.000
50 E istanbul 7.000

Tablo 1 Gurulta ekleme orijinal veri kiimesi

Tablo 1'deki gelir degiskenleri icin her bir kaydin degerlerine -5.000 islemi uygulanmis ve Tablo

2'deki yeni degiskenler olusmustur.

Yas Cinsiyet il Gelir

21 K izmir 40.000
24 K Ankara 15.000
35 E Ankara 118.000
36 K Ankara 13.000
45 E istanbul 70.000
50 E istanbul 2.000

Tablo 2 Gurllta ekleme sonucu elde edilen veri kiimesi

9.3. Anonim Hale Getirmeyi Kuvvetlendirici istatistik Yontemler

Anonim hale getirilmis veri kiimelerinde kayitlardaki bazi degerlerin tekil senaryolarla bir araya
gelmesi sonucunda, kayitlardaki kisilerin kimliklerinin tespit edilmesi veya kisisel verilerine dair
varsayimlarin tiretilebilmesi ihtimali ortaya ¢ikabilmektedir.

Bu sebeple anonim hale getirilmis veri kimelerinde cesitli istatistiksel yontemler kullanilarak veri
kiimesi icindeki kayitlarin tekilligini minimuma indirerek anonimlik gui¢lendirilebilmektedir. Bu
yontemlerdeki temel amag, anonimligin bozulmasi riskini en aza indirirken, veri kiimesinden
saglanacak faydayi da belli bir seviyede tutabilmektir.

a) K-Anonimlik

Anonim hale getirilmis veri kimelerinde, dolayh tanimlayicilarin dogru kombinasyonlarla bir
araya gelmesi halinde kayitlardaki kisilerin kimliklerinin saptanabilir olmasi veya belirli bir kisiye
dair bilgilerin rahatlikla tahmin edilebilir duruma gelmesi anonim hale getirme sireclerine dair
olan guiveni sarsmistir. Buna istinaden cesitli istatistiksel yontemlerle anonim hale getirilmis veri
kiimelerinin daha glvenilir duruma getirilmesi gerekmistir.
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K-anonimlik, bir veri kimesindeki belirli alanlarla, birden fazla kisinin tanimlanmasini saglayarak,
belli kombinasyonlarda tekil 6zellikler gosteren kisilere 6zgl bilgilerin agiga c¢ikmasini
engellemek icin gelistirilmistir. Bir veri kiimesindeki degiskenlerden bazilarinin bir araya
getirilerek olusturulan kombinasyonlara ait birden fazla kayit bulunmasi halinde, bu
kombinasyona denk gelen kisilerin kimliklerinin saptanabilmesi olasiligi azalmaktadir. Ornegin;
Tablo 1'de ad-soyad, dogum tarihi, cinsiyet, okul ve posta kodu gibi degiskenler vardir.

Ad Soyad Dogum Tarihi Cinsiyet Posta Kodu Okul

* 1983 E 3440* iTO

& 1982 E 3440* oDTU

* 1983 E 3440* oDTU

* 1980 E 3440* oDTU

* 1982 K 3440* istanbul
Universitesi

* 1983 E 3440* Bursa Uludag

* 1983 E 3440* Yildiz
Universitesi

* 1980 K 3440* Bilgi Universitesi

* 1983 E 3440* Bilgi Universitesi

Tablo 1. K-Anonimlik orijinal veri kiimesi

Tabloda ad-soyad ve posta kodu degiskenlerine dair degerlerde maskeleme uygulanarak veri
anonim hale getirilmis olmakla birlikte, boyle bir anonimlestirme yapilirken ayni degerleri iceren
sadece bir kayit varsa bu kayitla dogru kisiyi tespit mimkin olacaktir. Ancak kayitlarin gogalmasi
halinde, tekillik yaratabilecek degiskenlere dair belli bir cesitlilik saglanmis olacaktir. Ornegin;
Tablo 1 'de 1983 yilinda dogmus, cinsiyeti erkek ve posta kodu 3440 ile baslayan 6 adet kayit
icin “Okul” alaninda alti ayri okul cesitliligi saglanmis oldugundan 1983 yilinda dogmus cinsiyeti
erkek olan ve posta kodu 3440 ile baslayan bir kisinin bu 6 okuldan hangisine sahip olduguna
dair tahmin yiritmek mimkin degildir.

Bu nedenle, Tablo 2'de oldugu gibi cerceve icerisinde yer alan dogum tarihi, cinsiyet ve posta
kodu verileri ayni degerleri iceren kayitlarin agiklanmasi ya da paylasilmasi halinde 1983 yilinda
dogmus cinsiyeti erkek olan ve posta kodu 3440 ile baslayan bir kisinin bu 6 okuldan hangisine
sahip olduguna dair tahmin yiiritmek mimkin degildir.

Ad Soyad Dogum Tarihi Cinsiyet Posta Kodu Okul

& 1980 K 3440* oDTU

& 1982 E 3440* oDTU

e 1980 K 3440* Bilgi Universitesi

5 1982 E 3440* istanbul
Universitesi

& 1983 E 3440* iTO

& 1983 E 3440* oDTU

* 1983 E 3440* Bursa Uludag

& 1983 E 3440* Yildiz
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‘ Universitesi

Tablo 2. K-Anonimlik uygulanmis veri kiimesi

b) L-Cesitlilik

| 1983

| E

‘ 3440* ‘ Bilgi Universitesi

K-anonimligin eksikleri Gzerinden yuritilen cahsmalar ile olusan L-cgesitlilik yontemi ayni
degisken kombinasyonlarina denk gelen hassas degiskenlerin olusturdugu cesitliligi dikkate
almaktadir. Tablo 1'de, sirkette calismakta olan kisilere ait departman bilgisi verilirken bu kisilerin
ad soyad veya kimlik numarasi verilmeyerek K-anonimlik uygulanmis olmakla birlikte posta
kodu, yas ve etnik kdken bilgisi paylasiimis oldugundan tespit edilebilme ihtimali bulunmaktadir.

Posta Kodu Yas Uyruk Departman
13053 28 Rus Uretim

13068 29 Amerikali Uretim

13068 21 Cinli Muhasebe
13053 23 Amerikali Muhasebe
14853 50 ingiliz Dis Ticaret
14853 55 Rus Dis Ticaret
14850 47 Amerikali Dis Ticaret
14850 49 Amerikali Dis Ticaret
13053 31 Amerikali Kalite Kontrol
13053 37 ingiliz Kalite Kontrol
13068 36 Japon Kalite Kontrol
13068 35 Amerikali Kalite Kontrol

Tablo 1. L-Cesitlilik orijinal veri kimesi

Posta Kodu Yas Uyruk Departman
130** <30 g Uretim

130** <30 . Uretim

130** <30 * Muhasebe
130** <30 * Muhasebe
1485* > 40 * Dis Ticaret
1485* > 40 * Dis Ticaret
1485* > 40 * Dis Ticaret
1485* > 40 * Dis Ticaret
130** 3* * Kalite Kontrol
130** 3* * Kalite Kontrol
130** 3* * Kalite Kontrol
130** 3* * Kalite Kontrol
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Tablo 2. K=4 Anonimlestirme uygulanmasi sonucu elde edilen veri kiimesi

Tablo 2'den goriilecegi lizere, Tablo 1'de yer alan bilgiler maskeleme mantigi (posta kodu ve yas
bilgisinden maskelemeyle 4'erli gruplar yaratilmistir) icerisinde gruplanarak 6ncelikle K=4
anonimlik yontemiyle anonimligi kuvvetlendirilmistir.

Ancak ilk islem sonucunda tablodan gorilecegi gibi son 4 kayittaki grupta tim “Departman”
degerleri "Dis Ticaret” olarak gruplanmistir. Bu durum posta kodu 130 ile baslayan 30'lu
yaslardaki herkesin uyrugundan bagimsiz olarak “Dis Ticaret” departmaninda calistigi bilgisini
paylasmaktadir.

Bu iki bilgiye sahip olan bir kullanici, tanidigi bu ozellikte bir kisinin dis ticaret departmanin
oldugu sonucuna kolaylikla varabilecektir. Bu nedenle her bir grubun icinde belli bir ¢esitlilik
yaratilmasina dikkat edilerek maskeleme yontemi kullaniimalidir.

Tablo 3'de, asagidaki sekilde gruplanarak anonimlestirilmis bir veri kiimesinde K=4 olacak
sekilde gruplar olusturulmustur ve ayni zamanda her bir grubun iginde de L=3 olacak sekilde
(yani en az 3 cesit departman tutturularak) cesitlilik elde edilmistir.

Her grubun icinde 4 kayit ve 3 farkli ¢esit departman yer almasi saglanarak anonimlestirme
yapilmistir. Bu islem anonimlestirme islemini kuvvetlendirmis, dis bilgiye sahip kullanicinin
tahmin gliciini azaltmistir.

Posta Kodu Yas Uyruk Departman
1305* < 40 * Uretim

1305* < 40 * Uretim

1305* <40 * Muhasebe
1305* <40 * Muhasebe
1485* > 40 * Dis Ticaret
1485* > 40 * Dis Ticaret
1485* > 40 * Dis Ticaret
1485* > 40 * Gilimriik
1306* <40 * Kalite Kontrol
1306* <40 * Kalite Kontrol
1306* <40 * Kalite Kontrol
1306* <40 * Kalite Kontrol

Tablo 3. K=4 Anonimlik ve L=3 Cesitlilik uygulanmasi sonucu elde edilen veri kiimesi

c) T-Yakinhk

L-cesitlilik yontemi kisisel verilerde gesitlilik saglyor olmasina ragmen, s6z konusu yéntem kisisel
verilerin icerigiyle ve hassasiyet derecesiyle ilgilenmedigi icin yeterli korumayi saglayamadigi
durumlar olusmaktadir.

Bu haliyle kisisel verilerin, degerlerin kendi iclerinde birbirlerine yakinlik derecelerinin
hesaplanmasi ve veri kimesinin bu yakinlik derecelerine gore alt siniflara ayrilarak anonim hale
getirilmesi sirecine T-yakinlik yéntemi denmektedir.

Tablo 1'de; dogum tarihi, cinsiyet ve posta kodu alanlarina gore K=3 olacak seklinde K-anonimlik
ve L=3 olacak sekilde L-cesitlilik saglanmasina ragmen 1970 yilinda dogmus, 3440* adresinde
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oturan ve cinsiyeti erkek olan bir kisinin departmani, Muhasebe, Finans, Kalite, Lojistik, insan
Kaynaklari, Yonetim oldugu igin, bu grupta s6z konusu kisinin departmanin ne oldugu tahmin

edilebilir.
Dogum Tarihi | Cinsiyet Posta Kodu | Departman Calisan
Sayisi
198* E 3440* Muhasebe 80
198* E 3440* Kalite 20
198* E 3440* Finans 70
197+ E 3440* Lojistik 10
197* E 3440* insan Kaynaklari 10
197+ E 3440* Yonetim 10

Tablo 1. K=3 Anonimlik ve L=3 Cesitlilik uygulanmis veri kiimesi

Bu tahmin glictini azaltabilmek icin de anonimlestirme icindeki gruplamalarda Tablo 2’ de
gorilebilecegi tzere dyle bir diizenleme yapilmistir ki tgerli kayitlardan olusan gruplarda (K=3)
en az 3 farkli (L=3) departman tipi olacak sekilde ayarlanmis ancak bir araya gelen bu 3 farkli
departmaninda da hepsinin operasyonel departman olmamasi saglanarak (diger kisimlarin
operasyonel olmadigi varsayimiyla) o gruptaki calisanlara dair tahminler azaltilmistir.

Dogum Tarihi | Cinsiyet Posta Kodu | Departman Calisan
Sayisi

2 1970 E 3440* Muhasebe 80

> 1970 E 3440* Kalite 20

2 1970 E 3440* Finans 70
1975 < x E 3440* Lojistik 10
<1985

1975 < x E 3440* insan Kaynaklari 10
<1985

1975 < x E 3440* Yonetim 10
<1985

Tablo 2. T-Yakinlik sonucu elde edilen veri kiimesi

9.4. KiSISEL VERILERIN SAKLAMA VE IMHA SURECLERINDE YER ALANLARIN
UNVANLARI, BIRIMLERINE VE GOREV TANIMLARI

Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda Yonetmelik'in 6.
Maddesinin (f) bendi uyarinca kisisel verileri saklama ve imha sureclerinde yer alanlarin
unvanlarinin, birimlerinin ve gorev tanimlarinin gosterildigi Yetki Matrisi, Politika’'da EK-1 olarak

yer almaktadir.
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9.5. KISISEL VERILERIN PERIYODIK IMHA SURELERI

Veri sorumlusu, kisisel verileri silme, yok etme veya anonim hale getirme ytkimliliginin ortaya
ciktigr tarihi takip eden ilk periyodik imha isleminde, kisisel verileri siler, yok eder veya anonim
hale getirir.

Genel kural bu olmakla birlikte Sirketimiz altt ayda bir gerekli periyodik imhayi
gerceklestirmektedir.

9.6. KISISEL VERI SAHIPLERININ HAKLARI; BU HAKLARIN KULLANILMASI
VE DEGERLENDIRILMESI METODOLOJISI

Sirketimiz, Kanun'un 10. maddesine uygun olarak kisisel veri sahibinin haklarini kendisine
bildirmekte, bu haklarin nasil kullanilacagr konusunda kisisel veri sahibine yol gostermektedir ve
Sirketimiz, kisisel veri sahiplerinin haklarinin degerlendirilmesi ve kisisel veri sahiplerine gereken
bilgilendirmenin yapilmasi icin Kanun'un 13. maddesine uygun olarak gerekli kanallary, ic isleyisi,
idari ve teknik dizenlemeleri ytritmektedir.

10.VERI SAHIBININ HAKLARI VE BU HAKLARINI KULLANMAS]

10.1. Kisisel Veri Sahibinin Haklari

Kisisel veri sahipleri asagida yer alan haklara sahiptirler:

(1 Kisisel veri islenip islenmedigini 6grenme,

(2) Kisisel verileri islenmisse buna iliskin bilgi talep etme,

(3) Kisisel verilerin islenme amacini ve bunlarin amacina uygun kullanilip kullanilmadigini
ogrenme,

4) Yurt icinde veya yurt disinda kisisel verilerin aktarildigi Ggtinci kisileri bilme,

(5) Kisisel verilerin eksik veya yanlis islenmis olmasi halinde bunlarin dizeltiimesini isteme
ve bu kapsamda yapilan islemin kisisel verilerin aktarldigi G¢tinct kisilere bildirilmesini isteme,

(6) Kanun, Yoénetmelik ve ilgili hikimlere uygun olarak islenmis olmasina ragmen,
islenmesini gerektiren sebeplerin ortadan kalkmasi halinde kisisel verilerin silinmesini veya yok
edilmesini isteme ve bu kapsamda yapilan islemin kisisel verilerin aktarildigi tglncu kisilere
bildirilmesini isteme,

(7) islenen verilerin miinhasiran otomatik sistemler vasitasiyla analiz edilmesi suretiyle
kisinin kendisi aleyhine bir sonucun ortaya ¢ikmasina itiraz etme,

(8) Kisisel verilerin kanuna aykiri olarak islenmesi sebebiyle zarara ugramasi halinde zararin
giderilmesini talep etme.

10.2. Kisisel Veri Sahibinin Haklarini ileri Siremeyecegi Haller
Kisisel veri sahipleri, Kanun'un 28. maddesi geregince asagidaki haller Kanun kapsami disinda
tutuldugundan, kisisel veri sahiplerinin bu konularda 10.01 'de sayilan haklarini ileri stiremezler:

(1 Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma, planlama ve
istatistik gibi amaclarla islenmesi.
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(2) Kisisel verilerin milli savunmayi, milli guvenligi, kamu guvenligini, kamu duzenini,
ekonomik guvenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug teskil
etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amaclarla ya da ifade 6zgurliga
kapsaminda islenmesi.

(3) Kisisel verilerin milli savunmayi, milli gtivenligi, kamu guvenligini, kamu dizenini veya
ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu kurum ve
kuruluslar tarafindan yuratilen 6nleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi.

4) Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak
yargli makamlari veya infaz mercileri tarafindan islenmesi.

Kanun'un 28/2 maddesi geregince; asagida siralanan hallerde kisisel veri sahipleri zararin
giderilmesini talep etme hakki harig, 10.1.1."de sayilan diger haklarini ileri siremezler:

) Kisisel veri islemenin suc islenmesinin 6nlenmesi veya su¢ sorusturmasi igin gerekli
olmasi.

(2) Kisisel veri sahibi tarafindan kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi.
(3) Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu kurum

ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme veya diizenleme
gorevlerinin yirtttlmesi ile disiplin sorusturma veya kovusturmasi icin gerekli olmasi.

4) Kisisel veri islemenin bltce, vergi ve mali konulara iliskin olarak Devletin ekonomik ve
mali ¢ikarlarinin korunmasi icin gerekli olmasi.

10.3. Kisisel Veri Sahibinin Haklarini Kullanmasi

Kisisel veri sahipleri bu bolimin 10.01 Bashgi altinda siralanan haklarina iliskin taleplerini,
www.cottgroup.com adresinde iletisim bilgilerini kullanarak islak imzali veya guvenli elektronik
imzal belgeyi gondererek Sirkete iletebileceklerdir.

Kisisel veri sahipleri adina Uglinci kisiler tarafindan talepte bulunulmasi mimkin degildir.

Kisisel veri sahibinin kendisi disinda bir kisinin talepte bulunmasi icin konuya iliskin olarak kisisel
veri sahibi tarafindan basvuruda bulunacak kisi adina dizenlenmis 6zel vekaletname
bulunmalidir.

10.4. Kisisel Veri Sahibinin KVK Kurulu'na Sikayette Bulunma Hakki

Kisisel veri sahibi Kanun'un 14. maddesi geregince basvurunun reddedilmesi, verilen cevabin
yetersiz bulunmasi veya siresinde basvuruya cevap verilmemesi hallerinde; Sirketimizin cevabini
o6grendigi tarihten itibaren otuz ve herhalde basvuru tarihinden itibaren altmis giin iginde KVK
Kurulu'na sikayette bulunabilir.

10.5. SIRKET'IN BASVURULARA CEVAP VERMESI

10.5.1. Sirketimizin Basvurulara Cevap Verme Usull ve Siresi

Kisisel veri sahibinin, bu bolimin 10.1.3. bashkh kisminda yer alan usule uygun olarak talebini
Sirketimize iletmesi durumunda Sirketimiz talebin niteligine gore en kisa slirede ve en geg otuz
glin icinde ilgili talebi tcretsiz olarak sonuclandiracaktir.
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Ancak, islemin ayrica bir maliyeti gerektirmesi halinde, Sirketimiz tarafindan basvuru sahibinden
KVK Kurulunca belirlenen tarifedeki ticret alinacaktir.

10.5.2. Sirketimizin Basvuruda Bulunan Kisisel Veri Sahibinden Talep Edebilecegi
Bilgiler

Sirketimiz, basvuruda bulunan kisinin kisisel veri sahibi olup olmadigini tespit etmek adina ilgili
kisiden bilgi talep edebilir.

Sirketimiz, kisisel veri sahibinin basvurusunda yer alan hususlari netlestirmek adina, kisisel veri
sahibine basvurusu ile ilgili soru yoneltebilir.

10.5.3. Sirketimizin, Kisisel Veri Sahibinin Basvurusunu Reddetme Hakki
Sirketimiz asagida yer alan hallerde basvuruda bulunan kisinin basvurusunu, gerekgesini
aciklayarak reddedebilir:

(1 Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle arastirma, planlama ve
istatistik gibi amaclarla islenmesi.

(2) Kisisel verilerin milli savunmayi, milli guvenligi, kamu guvenligini, kamu dizenini,
ekonomik guvenligi, 6zel hayatin gizliligini veya kisilik haklarini ihlal etmemek ya da sug teskil
etmemek kaydiyla, sanat, tarih, edebiyat veya bilimsel amaclarla ya da ifade 6zgurliga
kapsaminda islenmesi.

(3) Kisisel verilerin milli savunmayi, milli gtivenligi, kamu guvenligini, kamu diizenini veya
ekonomik giivenligi saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu kurum ve
kuruluslar tarafindan yuratilen 6nleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi.

4) Kisisel verilerin sorusturma, kovusturma, yargilama veya infaz islemlerine iliskin olarak
yargli makamlari veya infaz mercileri tarafindan islenmesi.

(5) Kisisel veri islemenin suc islenmesinin 6nlenmesi veya su¢ sorusturmasi icin gerekli
olmasi.

(6) Kisisel veri sahibi tarafindan kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi.
(7) Kisisel veri islemenin kanunun verdigi yetkiye dayanilarak gorevli ve yetkili kamu kurum

ve kuruluslari ile kamu kurumu niteligindeki meslek kuruluslarinca, denetleme veya diizenleme
gorevlerinin yirutllmesi ile disiplin sorusturma veya kovusturmasi igin gerekli olmasi.

(8) Kisisel veri islemenin bltce, vergi ve mali konulara iliskin olarak Devletin ekonomik ve
mali ¢ikarlarinin korunmasi igin gerekli olmasi.

9) Kisisel veri sahibinin talebinin diger kisilerin hak ve 6zgurltklerini engelleme ihtimali
olmasi

(10) Orantisiz caba gerektiren taleplerde bulunulmus olmasi.

(11) Talep edilen bilginin kamuya acgik bir bilgi olmasi.

10.6. SIRKET KiSiSEL VERILERIN KORUNMASI VE iSLENMESi POLITIKASININ DiGER POLITIKALARLA
OLAN iLiSKiSi VE YASAL UYUMLULUK

Sirketin isbu Politika ile ortaya koymus oldugu esaslarin iliskili oldugu Kisisel verilerin korunmasi
ve islenmesi konusunda kaleme alinmis temel politikalar asagida belirtiimektedir. Bu politikalarin
Sirketin diger alanlarda yurittugu temel politikalarla da bagr kurularak, Sirketin benzer amacglarla
farkli politika esaslariyla islettigi stirecler arasinda harmonizasyon da saglanmaktadir.
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Asagidaki tabloda belirtilen politikalarin bir kismi Sirket i¢i kullanima ydneliktir. Sirket ici
politikalarinin esaslari ilgili oldugu 6lctide kamuoyuna acik Politikalara yansitilarak, ilgililerinin bu
cercevede bilgilenmesi ve Sirketin yiritmis oldugu kisisel veri isleme faaliyetleri hakkinda
seffaflik ve hesap verilebilirligin saglanmasi hedeflenmistir.

KVKK ve ilgili diger mevzuat hikimleri ile isbu Politika arasinda uyumsuzluk ve farkhhklar olmasi
halinde, 6ncelikle KVKK ve ilgili diger mevzuat hikiumleri uygulanir.

Boss Yonetisim Hizmetleri A.S. tarafindan hazirlanan isbu Politika 29.12.2017 tarihinde yiirirlige
girmistir.

Politika’da degisiklik olmasi durumunda, Politika'nin yurirlik tarihi ve ilgili maddeler bu

dogrultuda gtincellenecektir. Glincelleme tablosu isbu s6zlesmeye eklenmistir.

ILGILI POLITIKA VE PROSEDURLER

Bilgi Glvenlik Sistemi El
Kitabi

PL.OT E - POSTA
GUVENLIGI POLITIKASI

PL.02 SIFRE GUVENLIGI
POLITIKASI

PL.03 ANTIVIRUS POLITIKASI

PL.04 INTERNET ERISIM
POLITIKASI

PL.05 BILGI SISTEMLERI
YEDEKLEME POLITIKASI

PL.06 KABLOSUZ ILETISIM
POLITIKASI

PL.07 KIMLIK DOGRULAMA
VE YETKILENDIRME
POLITIKASI

PL.08 PERSONEL
GUVENLIK POLITIKASI

PL.09 UZAKTAN ERISIM
POLITIKASI

PL.10 TEMIZ MASA TEMiZ
EKRAN POLITIKASI

PL.11 ZIYARETCI KABUL
POLITIKASI

PL.12 TASINABILIR CIHAZ
POLITIKASI

PL.13 DEGISIM YONETIMI
POLITIKASI

PL.14 SUNUCU GUVENLIGI
POLITIKASI

PL.15 KOTU KODLARDAN VE
SALDIRILARDAN KORUNMA
POLITIKASI

PL.16 TASINABILIR-
ORTAMIN-IMHASI-
POLITIKASI

PL.17 TECHIZATIN ELDEN
CIKARILMASI POLITIKASI

PL.18 AG ERISiM POLITIKASI

PL.19 BILGI VE YAZILIM
ALISVERISI POLITIKASI

PL.20 ERISIM POLTIKASI

PL.21 FIZIKSEL GUVENLIK
POLITIKASI

PL.22 INTERNET KULLANIM
POLITIKASI

PL.23 LAPTOP KULLANIM
POLITIKASI

PL.24 AGA UZAKTAN
BAGLANTI POLITIKASI

PL.25 UCUNCU TARAF
GUVENLIK POLITIKASI

PL.26 VARLIKLARA
YONELIK SORUMLULUK
POLITIKASI

PL.27 YAZILIM GELISTIRME
GUVENLIGI POLITIKASI

PL.28 ZARARLI
YAZILIMLARA KARSI
KORUNMA POLITIKASI

PL.29 BASILI CIKTI VE
DAGITIM POLITIKASI

PL.30 BILGI KORUMA
POLITIKASI

PL.31 GUVENLIK BILINCI
POLITIKASI

PL.32 KABUL EDILEBILIR
KULLANIM POLITIKASI
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PL.33 PAROLA KORUMA
POLITIKASI

PL.34 BILGI
SINIFLANDIRMA VE
ETIKETLEME POLITIKASI

P08 INSAN KAYNAKLARI
PROSEDURU.

P09 RiSK YONETIM

P10 OLCUM VE KONTROL

P11 iS SUREKLILIGI VE ACIL

PROSEDURU YONTEMLERINi BELIRLEME | DURUM YONETIMI
PROSEDURU PROSEDURU

P12 KULLANICI HESABI P13 CIHAZ VE MEDYA P14 E-POSTA GUVENLIGI

YONETIMi PROSEDURU KONTROLU PROSEDURU. | PROSEDURU

P15 MUSTERI SIKAYETLERI P16 DISIPLIN PROSEDURU | P17 OLAY iHLAL

YONETIMI PROSEDURU PROSEDURU

P18 TECHIZAT TAKIP
PROSEDURU

P19 SISTEM ODASI
KULLANMA PROSEDURU.

P20 ILETiSIM PROSEDURU

T1001 ANTIVIRUS TALIMATI

T1002 VPN GUVENLIGI
TALIMATI

T1003 YAMA GUVENLIGI
TALIMATI

T101 Yedek Alma Talimati

T1101 BILGI GUVENLIGI
TESTLERI UYGULAMA
TALIMATI

T1201 AKTIF DiZIN
GUVENLIGI TALIMATI

T1301 YUKLEME VE
KURULUM TALIMATI

T1901 SUNUCU BAKIM
TALIMATI.

T801 KURUM KULTURU
TALIMAT

T802_MAAS VE IS AVANS|
TALIMATI

T803 iISGUCU YEDEKLEME
TALIMATI

TL 2701_ GUVENLI
GELISTIRME ORTAMI
TALIMATI

TL 2702_ GUVENLI SISTEM
MUHENDISLIGI TALIMATI

DRP_FELAKET YONETIM
PLANI

DRP- SENARYOLARI
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F11.01- iS SUREKLILIGI VE
ACIL EYLEM PLANI

F11.02-ACiL DURUM
GENEL KORUNMA PLANI

F11.03 -ARANACAKLAR
LISTESI

F9.01-VARLIK USTLENME
BEYANI ve BILGI GUVENLIGI
SORUMLULUKLARININ
TAHSISI

F9.02-ARTIK RiSK ONAYI

IS ETKi ANALIZI

YETKi MATRISLERI
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PERSONEL / DANISMAN GOREV SORUMLULUK
Bilgi islem Miidiirii Bilgi Teknolojileri | Gorevi dahilinde olan
Departmani  Kisisel  veri | slireclerin saklama suresine

saklama ve imha politikasi
uygulanmasi. Silme, yok etme,
anonimlestirme tekniklerinin
gelistirilmesi. Gerekli yazilim
ve veri saklama ortamlarinin

uygunlugunun saglanmasi ile
periyodik imha siresi
uyarinca kisisel veri imha
sirecinin yonetimi ve konuyla
ilgili uygulamalari

politikanin  uygulanmasina | gelistirmek, arastirma ve
elverisli  sekillerde  hazir | iyilestirmeler yapmak.
tutulmasi.

Bilgi islem Destek Uzmani | Bilgi Teknolojileri | Gorevi dahilinde olan
Departmani sireclerin saklama siresine

Kisisel veri saklama ve imha
politikasi uygulanmasi. Silme,
yok etme, anonimlestirme
islemlerinin yapilmasi. Gerekli
kayitlarin tutulmasi.
Sistemlerin politikalar
dogrultusunda  hazir  ve
elverisli olarak tutulmasi.

uygunlugunun saglanmasi ile

periyodik imha siresi
uyarinca kisisel veri imha
sreclerinin yuruttlmesi.

Kayitlarin yonetime duzenli
olarak raporlanmasi.

Operasyon Miidiirleri

Operasyon Departmani

Kisisel veri saklama ve imha
politikasi uygulanmasi. imha
stirelerinin takibi ve Bilgi islem
ile koordinasyon halinde

Gorevi dahilinde olan
streclerin saklama siresine
uygunlugunun saglanmasi ile
periyodik imha suresi
uyarinca kisisel veri imha
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streclerinin takibi,
yuratilmesi. Eksikliklerin ve
iyilestirme gereken alanlarin
yonetime raporlanmasi

insan Kaynaklan Miidiirii

insan Kaynaklari
Departmani

Kisisel veri saklama ve imha
politikasi uygulanmasi.

Personel ile ilgili bilgi, belge,
dokimanlarin imha
surelerinin takibi ve Bilgi islem
ile koordinasyon halinde
gereken kayitlarin imhasinin

Gorevi dahilinde olan
streclerin saklama siresine
uygunlugunun saglanmasi ile

periyodik imha suresi
uyarinca kisisel veri imha
streclerinin takibi,

yuratilmesi. Eksikliklerin ve
iyilestirme gereken alanlarin
yonetime raporlanmasi. Log

saglanmasi. kayitlarinin  bir  kopyasinin
tutulmasi.
Muhasebe Miidiirleri Muhasebe Departmani Gorevi dahilinde olan

Kisisel veri saklama ve imha
politikasi uygulanmasi. imha
stirelerinin takibi ve Bilgi islem
ile koordinasyon halinde
gereken kayitlarin imhasinin
saglanmasi.

streclerin saklama siresine
uygunlugunun saglanmasi ile

periyodik imha suresi
uyarinca kisisel veri imha
streclerinin takibi,

yuratilmesi. Eksikliklerin ve
iyilestirme gereken alanlarin
yonetime raporlanmasi

Finans Mudiirleri

Finans Departmani
Kisisel veri saklama ve imha

politikasi uygulanmasi.
Tedarikgiler ile  yapilan
sozlesmelerin KVKK
kapsaminda

degerlendirilmesi ve
yonetimi. imha sirelerinin
takibi ve Bilgi islem ile
koordinasyon halinde

gereken kayitlarin imhasinin
saglanmasi.

Gorevi dahilinde olan
streclerin saklama siresine
uygunlugunun saglanmasi ile

periyodik imha suresi
uyarinca kisisel veri imha
streclerinin takibi,

yuratilmesi. Eksikliklerin ve
iyilestirme gereken alanlarin
yonetime raporlanmasi

is Gelistirme ve Miisteri
iliskileri ~ Miidiirleri  ve
Danismanlar

Miisteri iligkileri
Departmani

Kisisel veri saklama ve imha
politikasi uygulanmasi.

Musterilerin  konu ile ilgili
aydinlatilmasi. Sézlesme ve
protokollerin  KVKK kanunu
kapsaminda hazirlanmasinin
saglanmasi. imha sirelerinin
takibi ve Bilgi Islem ile
koordinasyon halinde

Gorevi dahilinde olan
streclerin saklama siresine
uygunlugunun saglanmasi ile

periyodik imha siresi
uyarinca kisisel veri imha
streclerinin takibi,

yuratilmesi. Eksikliklerin ve
iyilestirme gereken alanlarin
yonetime raporlanmasi
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Yonetici Ortaklar

Kisisel veri saklama ve imha
politikasi uygulanmasi.

Gorevi dahilinde olan
streclerin saklama siresine
uygunlugunun saglanmasi ile
periyodik imha siresi
uyarinca kisisel veri imha
sireclerinin yonetilmesi ve
denetimi. Bu alandaki gerekli
yatinmlarin ve envanterlerin
takibi. Loglarin izlenmesi.

Avukat

EK-2

KVKK kapsaminda Kisisel veri
saklama ve imha politikasi'nin
goncellenmesinin saglanmasi.

Mevzuat ve uygulamalar
konusunda bilgilendirme ve
danismanlk.  Sozlesmelerin
hazirlanmasi.

Sirketimiz tarafindan islenen verilere ait saklama ve imha siireleri Kisisel Veri isleme
Envanterinde islem ve siire¢ bazinda tespit edilmis olup, ilgili Envanter'e [------------------------
——————— ] linki Gzerinden erisilebilecektir.

islem / Stirec

Yasal Saklama Suresi

imha Siresi

Sirket Personeli Bordro
islemleri ve Bordrolama

Is iliskisinin sona
ermesine muiteakip 10 yil

Saklama siresinin bitimini
takiben 180 glin igerisinde

Mdsterilere ait ¢alisanlarin
bordro, 6zliik ve hizmete
iliskin bilimu kayitlar

Mdsterilere ait calisma iznine
esas teskil eden kayitlar

Turk Borglar Kanunu ve sair
mevzuat ¢ercevesinde genel
hukuki sorumluluk suresi
kadar soz konusu kisisel
veriler saklanacak ve
islenecek olup, akabinde
6698 sayili Kisisel Verilerin
Korunmasi Kanunu ve Kisisel
Verilerin Silinmesi, Yok
Edilmesi veya Anonim Hale
Getirilmesi Hakkinda
Yonetmelik ile sair mevzuata
uygun bir sekilde kisisel
verilerin islenme sartlarinin
tamaminin ortadan kalkmasi
halinde resen veyahut ilgili
kisinin talebi Uizerine s6z
konusu veriler silinecek, yok

Saklama siresinin bitimini
takiben 180 glin igerisinde

Saklama siresinin bitimini
takiben 180 glin igerisinde
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edilecek veyahut anonim
hale getirilecektir.
Saklama Sduresi 10 yildir

Genel Kurul islemleri

10 yil

Saklama siresinin bitimini
takiben 180 glin igerisinde

ihale/isyeri agma/bakanliklar
mdstesarliklar
evrak hazirlama sirecleri

10 yil

Saklama siresinin bitimini
takiben 180 gin igerisinde

Personel Kayitlarinin Active
Directory ve diger
sistemlerde muhafazasi

Is iliskisinin sona ermesine
miteakip 10 yil

Saklama siresinin bitimini
takiben 180 glin igerisinde

Sirket ortaklari ve yonetim
kurulu tyelerine ait bilgiler

10 yil

Saklama suresinin bitimini
takiben 180 glin icerisinde

Odeme ve benzeri finans
islemleri

Is iliskisinin sona ermesine
miteakip 10 yil

Saklama siresinin bitimini
takiben 180 giin igerisinde

Egitim Kayitlan

Is iliskisinin sona ermesine
muteakip 10 yil

Saklama suresinin bitimini
takiben 180 glin icerisinde

Musteri / Tedariki cari hesap
kayitlari

Is iliskisinin sona ermesine
miteakip 10 yil

Saklama siresinin bitimini
takiben 180 glin igerisinde

Toplanti notlar

Is iliskisinin sona ermesine
muteakip 10 yil

Saklama suresinin bitimini
takiben 180 glin icerisinde

Active Directory kayitlari ve
gerekli Log kayitlari

Is iliskisinin sona ermesine
miteakip 10 yil

Saklama siresinin bitimini
takiben 180 giin igerisinde

Kamera ve izleme Kayitlari

Is iliskisinin sona ermesine
muteakip 10 yil

Saklama siresinin bitimini
takiben 180 giin igerisinde
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Yonetim Ofisi
www.boss.com.tr

istanbul Uluslararasi

Denetim ve SMMM Ltd.

Sti.

www.istanbulcpa.com

Astoria
Towers
Kempinski
Residences
Buyukdere
Caddesi
No:127 B
Kule Kat:8
Esentepe /
Sisli /
istanbul /
Turkiye

Zincirlikuyu 1800379183

Astoria
Towers
Kempinski
Residences
Buyukdere

Zincirlikuyu 4810544399

555770

673098

0180037918300011

0481054439900018
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Netkey Bilisim Sistemleri
San. Ve Tic. Ltd. Sti.
www.netkeysoftware.com

Pera Kariyer Coziimleri
Danismanlik Ltd. Sti.
www.perakariyer.com

UP insan Kaynaklari
Egitim ve Yonetim
Dan.Hiz.Tic.Ltd.Sti.

www.upandlearn.com

Caddesi
No:127 B
Kule Kat:8

Esentepe /

Sisli /
istanbul /
Tarkiye

Astoria
Towers
Kempinski
Residences
Buyukdere
Caddesi
No:127 B
Kule Kat:8
Esentepe /
Sisli /
istanbul /
Turkiye

Zincirlikuyu 6310446636

Astoria
Towers
Kempinski
Residences
BuyuUkdere
Caddesi
No:127 B
Kule Kat:8
Esentepe /
Sisli /
istanbul /
Tarkiye

Zincirlikuyu 7390463365

Demircikara
Mahallesi
1419 Sokak
B Blok Apt.
No:1 B/7
Muratpasa /
Antalya /
Turkiye

Antalya

8930275247
Kurumlar

551045

596859

745547
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0631044663600010

0739046336500017

0893027524700018
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Astoria
Towers
Kempinski
Residences
EDI Global Danismanlk Buyukdere
Tercime ve Geviri Hiz. Caddesi - ilikuyu 4640563770 810405  0464056377000013
Ltd. Sti. No:127 B

www.ediglobal.com.tr Kule Kat:8
Esentepe /

Sisli /
istanbul /
Turkiye

Sofia 1309,
Vazrazhdane
Ilkon Informatics District, 70 )
Consultancy Ltd Tzaribrodska Bulgaristan  BG201052169  N/A N/A
Str, fl. 2,
office 3
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